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CYBER SECURITY FOR
SMART ENERGY

Optimale Cyber Defence Strategy fiir Smart Energy und kritische
Infrastrukturen vom erfahrenen Schweizer Cyber Security Experten.

¢« Kundenspezifische Cyber Threat Analysen.

e Security Audits, Attack Simulations, Penetration Tests und Schwachstellen-Analysen.

* Information Security Management nach ISO 27019 (People, Prozesse und Infrastruktur) und
Data Privacy.

¢ Gezieltes Risikomanagement flir Smart Energy und kritische Infrastrukturen.

¢ Angemessene Netzwerk- und Sicherheitsarchitektur.

* Zuverlassige Sicherheitslésungen fur |hre ICS- und SCADA-Anlagen, Remote-/Wartungszugédnge
und ICT-Infrastrukturen.

¢ Managed Security Services.



Die Sicherheit, VerfUgbarkeit und Integritat von kritischen Infrastrukturen, Smart Energy (Smart Grid-,
Smart Meter- und Smart Market-Infrastrukturen) sowie von ICS- (industriellen Kontrollsystemen) und
SCADA-Anlagen (Supervisory Control And Data Acquisition) sind komplexe Aufgaben. Durch die zuneh-
mende Vernetzung von ICS- und SCADA-Systemen mit klassischen ICT-Infrastrukturen, sind die friher
isolierten Anlagen nun auch den aktuellen Cyber Risiken und Bedrohungen ausgesetzt.

InfoGuard - Schweizer Cyber Security Experte fiir Smart Energy

Das modulare Dienstleistungs- und Lésungsportfolio von InfoGuard beinhaltet u.a. gezielte Cyber Threat
Analysen, den Aufbau eines ISMS nach ISO 27019, die Umsetzung von Governance-, Compliance- und
Datenschutz-Vorgaben sowie die Definition einer geeigneten Netzwerk- und Sicherheitsarchitektur.
Gleichzeitig unterstUtzen wir Sie bei der Integration und dem Betrieb angemessener Sicherheitstechno-
logien, welche auch in Form von Managed Security Services aus dem ISO 27001 zertifizierten InfoGuard
Cyber Defence Center in der Schweiz zur Verfligung stehen. Cyber Threat Analysen, periodische Audits
und Penetration Tests sowie die kontinuierliche Uberwachung und Optimierung der Infrastrukturen kom-
plettieren das Angebot.

InfoGuard Cyber Security for Smart Energy

DESIGN

INTEGRATION

OPERATION

VERIFICATION

Cyber Defence Strategy
Smart Energy Security
Solution Evaluation
Network & Security
Architecture
Governance, Risk &
Compliance

Data Privacy

Security Policy Framework
Business Continuity
Management

ICS & SCADA Security
IEC 104 Network Security
Remote Access & Identity
Management

Data Center-, Cloud-,
Enterprise-, Perimeter- &
Endpoint-Security
Information Security
Management System (ISMS)
nach ISO 27019

Security Officer Service

Cyber Threat Intelligence
Service

Cloud- & Managed Security
Services

Security Information & Event
Management (SIEM)
Vulnerability Management
7x24 Monitoring, Qperation &
Support

Incident Management

ICS & SCADA Audit
Network & Design Review
Attack Simulation &
Penetration Testing
Disaster Simulation
Security & Process Audit
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Office Bern
Stauffacherstrasse 141
3014 Bern / Schweiz
Telefon +41 31556 19 00

InfoGuard AG
Lindenstrasse 10

6340 Baar / Schweiz
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