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Das Internet of Things (loT), immer erreichbare mobile Mitarbeiter
und das BYOD-Konzept sind Beispiele fur Entwicklungen, durch die
die IT-Infrastrukturen in den Unternehmen immer komplexer und
dadurch wesentlich anfalliger als bisher fur Cyberattacken werden.

Ist Ihr Unternehmen darauf vorbereitet?

loT: Eine Realitat ... die weiter wachst!

Das loT verbreitet sich mit enormer Geschwindigkeit, sodass es Unternehmen

zunehmend schwer fallt, fir eine effiziente Verwaltung und Sicherheit zu sorgen.

8,4 Mrd. ,Dinge* 85 % der Unternehmen
werden Schatzungen nach bis 2017 werden bis 2019 das loT in ihren
mit Netzwerken verbunden sein.! Netzwerken implementieren.?

Wie sichern Sie Ihr Unternehmen und lhre Infrastruktur gegen das
l0T? CIOs und CISOs kennen mittlerweile die Fakten:
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Unternehmen A A A A
hatten es bereits mit A A A
einer loT-spezifischen
Sicherheitsverletzung
Zu tun.? | |
|

loT-Sicherheit - ein Thema in den IT-Abteilungen

Die IT-Abteilungen stehen unter Druck. Die Unternehmensverantwortlichen
fordern mehr Anwendungen und Gerate und die Einbindung von mehr ,Dingen”,
die Uberwachen kénnen und uberwacht werden mussen. Fur alles muss es eine
eigene App geben - und zwar im gesamten Unternehmensnetzwerk. Das Ergebnis:

Sicherheitsrisike steigen, Transparenz und Produktivitat sinken.

Laut einer ESG-Studie bestatigen selbst die Befurworter von mehr Cybersicherheit

:

die Mehrbelastung durch das loT*:

Die meisten Befragten geben an,
54 % ©=

dass das fehlende Know-how bei der ch xcc%p

Cybersicherheit zu mehr Arbeits-
belastungen und zu einer Uber-

lastung der Analysten gefuhrt hat.

0/ Uber ein Drittel kann das vollstandige
0

Potenzial von Sicherheitstechnologien
nicht nutzen, wodurch die Effektivitat

sinkt.

Ebenfalls fast ein Drittel berichtete
32 %

von zunehmenden Abnutzungs-
erscheinungen und mehr
Fluktuation, wodurch die Situation

noch verscharft wird.

Unterstutzung fur lhre
Sicherheitsprobleme

Die Implementierung von loT-Kontrollmechanismen sowie fur unternehmenseigene und
BYOD-Gerdte ist einfach. Zudem kénnen CISOs zusammen mit den CIOs fur mehr Sicherheit
im Unternehmen sorgen. Was ist jedoch der beste Weg, um dieses Ziel zu erreichen? Ein in

sich geschlossener Losungsansatz fir mehr Netzwerksicherheit mit folgenden Kriterien*:

Durchgangige Transparenz
zu kabellosen und
kabelgebundenen Netzwerken

und Netzwerken

verschiedener Netzwerkanbieter

KorrekturmaRnahmen und Differenzierte Richtlinien

Richtlinienanpassungen fir den Netzwerkzugriff

UEBA-Vorbereitung Wirksame Sicherheits-
(Analyse von Benutzer- mechanismen fiir kabellose und
und Entitatsverhalten) kabelgebundene Netzwerke
und Netzwerke

verschiedener Netzwerkanbieter

Koordination der

Rickmeldungen
verschiedener
Anbieter von

Sicherheitslésungen

Aruba ClearPass

Aruba ClearPass schliel3t diesen Kreislauf, sodass nur genehmigte, authentifizierte
und einwandfreie loT-, Unternehmens- und BYOD-Gerate in das Netzwerk

gelangen kdénnen.
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IDENTIFIZIEREN UMSETZEN SCHUTZEN
von Geraten im Netzwerk: prazise formulierter Richtlinien von Ressourcen mithilfe einer
Anzahl der Gerate, Art der far ordnungsgemalien dynamischen Richtlinien-
Vernetzung und installiertes Benutzerzugriff, unabhangig steuerung und der Beseitigung
Betriebssystem. von Benutzer, Geratetyp oder von Bedrohungen, die auch
Standort. Systeme von Drittanbietern

einschlielen konnen.

Reibungsloses
Arbeiten

Aruba, ein Unternehmen von Hewlett Packard Enterprise, ist ein fuhrender
Anbieter von Netzwerklosungen der nachsten Generation.

Mit Aruba ClearPass ist Ihr Netzwerk sicher und effektiv, da die Erkennung von
Bedrohungen und deren Behebung im Mittelpunkt stehen.

Wie sicher ist |hr

Unternehmensnetzwerk? RISIKEN ERMITTELN

Finden Sie es heraus - mit unserem
Enterprise Security Assessment Tool.
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