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FINMA Rundschreiben 2023/1
Checkliste

Bereit flr eine Aufsichtsprifung?

Seit dem 1. Januar 2024 ist das totalrevidierte FINMA-Rundschreiben 2023/1 zum Management der
Operationellen Risiken und der Sicherstellung der Resilienz in Kraft. Haben Sie die Konformitét zu den
Anforderungen aus dem Rundschreiben per Ende 2023 erfolgreich erreicht und sind somit fiir eine
Aufsichtspriifung bereit? Kénnen Sie der Priifgesellschaft aufzeigen, welche Massnahmen Sie getroffen

haben und welche davon bereits umgesetzt bzw. geplant sind?

Firr die Anforderungen zur Sicherstellung der operationellen Resilienz wurden Ubergangsbestimmungen
festgelegt, damit betroffene Institute genligend Zeit haben, entsprechende Massnahmen zu definieren und
zu implementieren. Nachstehend finden Sie eine Checkliste, mit denen Sie den Stand der Umsetzung

prifen kdnnen.
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FINMA RUNDSCHREIBEN 2023/1 - CHECKLISTE

Sind Sie bereit fir eine Aufsichtsprifung des FINMA Rundschreiben 2023/1 «Operationelle Risiken und Resili-
enz — Banken»? Mit unserer Checkliste kbnnen Sie den Stand der Umsetzung in lhrem Unternehmen tberpri-

fen.

1. Anforderungen der operationellen Resilienz, die zur Sicherstellung der regulatorischen Konformitat

bereits heute umgesetzt sein miissen

Mit der Umsetzung dieser Anforderungen ist die Grundlage fir die Etablierung der operationellen Resilienz

geschaffen:

[ Die kritischen Funktionen und deren Unterbrechungstoleranzen wurden identifiziert und vom Oberleitungs-

organ genehmigt (RZ 101).

[ Es ist sichergestellt, dass das Vorgehen zur Sicherstellung der operationellen Resilienz durch das Oberlei-

tungsorgan regelmassig tberwacht und genehmigt wird (RZ 101).

O Es ist sichergestellt, dass die identifizierten kritischen Funktionen und die damit verbundenen Unterbre-

chungstoleranzen mindestens jéahrlich durch das Oberleitungsorgan genehmigt werden (RZ 103).

O Eine initiale Berichterstattung zur operationellen Resilienz an das Oberleitungsorgan und die Geschéftslei-

tung ist erfolgt (RZ 105).

[ Es ist sichergestellt, dass mindestens jahrlich eine Berichterstattung zur operationellen Resilienz an das

Oberleitungsorgan und die Geschéaftsleitung erfolgt (RZ 105).

[ Es ist sichergestellt, dass Gefahrdungen der operationellen Resilienz, ausgeldst durch Schwachstellen bei

den Kontrollen oder Vorféallen, dem Oberleitungsorgan und der Geschéftsleitung berichtet werden (RZ 105).
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2. Anforderungen der operationellen Resilienz, die bis zum 31. Dezember 2024 erfullt sein mussen

Basierend auf der geschaffenen Grundlage muss bis Ende des Jahres 2024 die operationelle Resistenz durch

die Umsetzung der nachfolgenden Anforderungen erreicht werden:

O Fur die kritischen Funktionen sind interne und externe Bedrohungen sowie die entsprechende Ausniitzung

von Verwundbarkeiten zu identifizieren und zu beurteilen (RZ 106).

[ Es ist sichergestellt, dass die aus den internen und externen Bedrohungen resultierenden operationellen

Risiken im Rahmen des bestehenden Managements der operationellen Risiken identifiziert, beurteilt, begrenzt
und Uberwacht werden (RZ 106).

[0 Es ist ein Inventar der kritischen Funktionen zu fihren, welches die Unterbrechungstoleranzen sowie die
Verbindungen und Abhéngigkeiten zwischen den bendtigten kritischen Prozessen und deren Ressourcen be-
inhaltet (RZ 107).

[0 Es ist sichergestellt, dass das Inventar der kritischen Funktionen mindestens jahrlich Uberprift und aktuali-

siert wird (RZ 107).

O Far die kritischen Funktionen sind mindestens die wesentlichen operationellen Risiken und die Schlissel-

kontrollen zu dokumentieren (RZ 108).

[0 Es ist sichergestellt, dass Business Continuity Plane (BCPs) fir kritische Funktionen und die dafur bendétig-

ten Prozesse und Ressourcen bestehen (RZ 109).

O Ein erster Szenario-basierter Test der Fahigkeiten, kritische Funktionen innerhalb der Unterbrechungstole-

ranzen erbringen zu kdnnen, ist durchzufiihren (RZ 110).

[ Es ist sichergestellt, dass regelméassig Szenario-basierte Test der Fahigkeiten, kritische Funktionen inner-

halb der Unterbrechungstoleranzen erbringen zu kdnnen, erfolgen (RZ 110).

Bitte beachten Sie, dass fiir die Anforderungen zum Management der operationellen Risiken keine Uber-
gangsfristen bestehen. Diese waren im alten Rundschreiben 2008/1 bereits enthalten und wurden durch das
neue Rundschreiben 2023/1 tbernommen bzw. den aktuellen Entwicklungen (insbesondere der Bedrohungs-
lage) angepasst.

Die Konformitat zu diesen Anforderungen sollte per 31. Dezember 2023 erreicht worden sein.
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Wenn nicht, dann...

...kontaktieren Sie uns!
Nutzen Sie unsere Erfahrung und Kompetenz fur lhre Konformitat und Vorbereitung auf
eine Aufsichtspriifung. Unser FINMA Gap-Assessment ist der optimale Einstiegspunki.

Danke, dass Sie sich Zeit genommen haben fir unsere
«FINMA Rundschreiben 2023/1 Checkliste».

Ilhre InfoGuard
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FINMA GAP-Assessment
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https://www.infoguard.ch/de/finma-gap-assessment

