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SWISS CYBER SECURITY

MANAGEMEN

Gezielt Schwachstellen erkennen
und eliminieren

Zur Bewaltigung der sich standig verandernden Bedrohungslandschaft
gehort die permanente Schwachstellentberprifung und Optimierung der
eigenen Infrastruktur zum Pflichtprogramm jedes Unternehmens. Oftmals
fehlt es aber an der Zeit oder an den personellen Ressourcen.

Unsere Experten unterstltzen Sie in allen Phasen des Vulnerability Manage-
ments von der Konzeption bis hin zur Umsetzung als Vulnerability Manager.
Selbstverstandlich bieten wir Ihnen auch den Betrieb als standardisierten
Managed Service aus unserem ISO 27001 zertifizierten Cyber Defence
Center (CDC) in der Schweiz an.



VON DER KONZEPTION, UBER DIE UMSETZUNG, BIS ZUM BETRIEB
Wissen Sie, welches System das schwachste Glied in lhrer Umgebung ist?
Ihre Angreifer wissen es bestimmt! Sie mdéchten daher ein Vulnerability
Management System aufbauen, wissen aber nicht wo anfangen? Oder

mochten Sie einfach Ihren Maturitatsgrad bezlglich dem Management von

Schwachstellen verbessern? Dann ist InfoGuard der richtige Partner fur
Sie mit folgenden Unterstlitzungsleistungen.

VULNERABILITY MANAGEMENT KONZEPT

Unser Konzept bildet das Fundament fUr ein effizientes und effektives
Vulnerability Management. Dies kann initial bei der EinfiUhrung erstellt
werden - oder auch erst, wenn bereits eine LOsung im Betrieb ist.
Nutzen Sie unser Know-how flr Ihr Vulnerability Management:

e Definierte Ablaufe bringen eine erhebliche Effizienzsteigerung

e Definierte Rollen und Verantwortlichkeiten vereinfachen die Prozesse
und stellen sicher, dass Schwachstellen gezielt geschlossen werden

e Akzeptanz von Vulnerability Management im Unternehmen wird
gestarkt

INSTALLATION, BETRIEB UND WARTUNG DER SCANNING-
INFRASTRUKTUR

Unsere Experten unterstltzen Sie bei der Installation, dem Aufbau und
Betrieb sowie bei der Wartung der Scanning-Infrastruktur. Damit kdnnen
Sie sich auf Ihre Kerntatigkeiten konzentrieren und profitieren gleichzeitig
von unserem Vulnerability Management Know-how:

* Optimal konzeptionierte L&sung aufgrund unser langjahrigen Erfahrung

« Effiziente und effektive Betreuung Ihrer Scanning-Infrastruktur durch
unsere Sicherheitsexperten Uber den gesamten Lebenszyklus

e Dank der engen Zusammenarbeit mit Tenable werden Produktprobleme
schnell und unkompliziert geldst

VULNERABILITY MANAGER as a SERVICE

Ihnen fehlen die Ressourcen, das Vulnerability Management rund um die Uhr
zu pflegen? Unsere Experten Ubernehmen alle Arbeiten des Vulnerability
Managements als Teil Ihres Teams bei Ihnen vor Ort und kdnnen, bei weiter-
fihrenden Expertenfragen, jederzeit zusatzlich InfoGuard Experten bei-
ziehen.

Entlastung Ihrer Ressourcen, damit Sie sich auf Ihre Hauptaufgaben
fokussieren kénnen

Bestmogliche Léosungen fUr schwierige Fragestellungen durch Zugriff auf
Experten-Pool der InfoGuard (z. B. fir spezifische Produkte)

Systematische Priorisierung der Schwachstellen und damit Reduktion
der IT Kosten und des Risikos

VULNERABILITY MANAGEMENT als MANAGED SERVICE

Um mogliche Angriffsflachen frihzeitig zu erkennen und das Risiko nachhal-
tig zu minimieren, scannen und bewerten unsere Experten regelmassig lhre
IT-Systeme von aussen und innen, um so frihzeitig Schwachstellen und Fehl-
konfigurationen aufzudecken. Bei kritischen Schwachstellen alarmieren wir
Sie 7x24.

Wie unser Vulnerability Management Service Sie unterstiitzen kann

Sie erhalten einen hochprofessionellen Vulnerability Management
Service aus unserem ISO 27001 zertifizierten Cyber Defence Center

Regelmassiger Vulnerability Scan auf Basis der weltweit fihrenden
Lésung von Tenable zur Schwachstellen-, Konfigurations- und
Compliance-Bewertung

Analyse durch unsere Cyber Defence Center Analysten und sofortige
Alarmierung bei kritischen Schwachstellen, welche vom Internet her
erreichbar sind (7x24)

Klassifizierung der Schwachstelle mit Massnahmenempfehlungen zur
gezielten Behebung

Schwachstellen-Report mit Vulnerability KPIs zur Bewertung der
Massnahmenumsetzung

Webportal-Zugriff auf Vulnerability KPI Dashboards

FUr die Behebung von Schwachstellen beraten Sie unsere Experten
nach Bedarf
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INFOGUARD - IHR PARTNER FUR
VULNERABILITY MANAGEMENT

Auf die Zufriedenheit unserer Kunden legen wir grossen Wert.

Unsere Cyber Security Experten verfligen Uber langjahrige Erfahrung in
der Beratung und Umsetzung von Vulnerability Management Projekten
sowie Implementierungs-Know-how und dem Betrieb von Vulnerability
Management als Managed Service. Unser Ziel ist es, den besten Ansatz flr
Ihr Vulnerability Management zu erarbeiten und umzusetzen.

Ilhr Nutzen von einer Zusammenarbeit mit InfoGuard

e Sie kennen jederzeit die aktuelle Bedrohungslage lhrer IT-Systeme und
sind so lhren Angreifern immer einen Schritt voraus

e Unterstltzung Uber den ganzen Lifecycle des Vulnerability Managements
von der Konzeption bis hin zur Umsetzung und dem Betrieb

* Ausgewiesene Experten, etablierte Prozesse und fihrende Technologien
garantieren eine gezielte Schwachstellenerkennung lhrer IT-Systeme und
Webanwendungen

 Umfassendes Know-how in den Bereichen Beratung, Engineering,
Pentesting, Security Incident Detection und Forensik

e Zertifizierter Partner der weltweit fiUhrenden Vulnerability-Ldsung von
Tenable

Sind Sie liberzeugt, dass Vulnerability Management auch fiir lhr Unter-
nehmen wichtig ist? Treten Sie mit uns in Kontakt. Gerne stellen wir lhnen
unsere Dienstleistungen personlich vor.

E-Mail: vuma@infoguard.ch
Telefon: +414174919 00
Online: www.infoguard.ch/vulnerability-management
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