Heutzutage mussen
Unternehmen davon
ausgehen, dass ihre
Systeme bereits infilt-
riert sind - oder aber,
dass sie ndchstens
Opfer einer Attacke
werden. Es ist deshalb
entscheidend, Infiltra-
tionen zu erkennen,
schnell darauf zu
reagieren und das
Sicherheitsdisposi-
tiv entsprechend zu
optimieren.

Die Anzahl der Cyber-Angriffsversuche wie «Petya/NotPetyan, «WannaCry»,
Hacker- und DDoS-Attacken steigt taglich an - mit kaum noch beziffer-
baren Schaden fur die betroffenen Unternehmen.

Die Nachrichten sind voll mit Meldungen von
Hackerangriffen. Betrachtet man rein die Top 15
Cyber-Bedrohungen der ENISA, findet man Aus-
pragungen wie Malware-Angriffe, Phishing, Bot-
Netze, Cyber-Spionage, Identitdtsdiebstahl, DDoS-
und Insider-Attacken sowie Spam, Gerétediebstahl
und Online-Erpressung (Ransomware), beispiels-
weise «Petyar, resp. «NotPetya», und «WannaCry».
Dies bestdtigt auch der kirzlich vertffentlichte
Post-Intrusion-Report von Vectra Networks. Die-
ser liefert einen einzigartigen Einblick in reale An-
griffe gegen existierende Unternehmensnetzwer-
ke. Innerhalb der ersten drei Monaten des Jahres
wurde dabei eine starke Zunahme von Ransom-
ware-Attacken, Sicherheitsliicken (Exploits) von
Web-Applikationen mit dem Ziel, Gigabytes an
Daten aus den Unternehmen herauszuschmug-
geln, und ein auffdlliger Anstieg bei loT-Botnets
verzeichnet.

Das Tor ins Darknet

Die zunehmende Digitalisierung und die immer
dichtere Vernetzung durch das Internet der Din-
ge bieten Hackern laufend neue Angriffsflachen.
Inzwischen poppen taglich fast 400000 neue
Schadprogramme auf - das sind beinahe finf
pro Sekunde! Diese Entwicklung macht klar: Die
Angreifer sind in der Regel keine Einzeltéter; In-
ternetkriminalitdt ist inzwischen professionell
organisiert. Das Internet ist zu einem digitalen
Schlachtfeld geworden. Ein Schlachtfeld, auf dem
immer professioneller Daten gestohlen werden.
Dazu tragt auch massgeblich das Darknet bei. Und
dort gibt es einiges zu finden: von Drogen und
Waffen, tiber gefdlschte Pdsse bis hin zu Auftrags-
mordern, vertraulichen Informationen oder Ha-
ckern. Diese nutzen das Darknet, um mit Exploit-
Kits, Ransomware und gestohlenen Informationen
zu handeln. Aber auch staatliche Hackergruppen

greifen immer haufiger nicht nur andere staat-
liche Organisationen an, sondern auch private
Unternehmen - und all das, unter Einsatz nahezu
unbegrenzter Mittel.

Um ins Darknet zu gelangen, bendtigt man einen
speziellen, aber fir jedermann downloadbaren
Tor-Browser, welcher als eine Art digitales Schutz-
schild dient und die Pfade verschllsselt. Grund-
satzlich kann man damit jedoch genau gleich
surfen wie mit den gangigen Browsern. Der Unter-
schied: Man kann so auf Seiten zugreifen, auf de-
nen illegal gehandelt wird oder auf spezielle Foren,
ohne Spuren zu hinterlassen. Fir den anonymen
Zugriff auf Darknet-Dienste werden meistens Zu-
gangsinformationen wie Login und Passwort be-
nétigt und man muss zudem Aufgaben l&sen oder
ein Ratsel entschlisseln. Das Darknet-Pendant zu
Google heisst «Grams». Mit dieser Suchmaschine
und der entsprechenden Software kann mit dem
Hidden Service im Darknet «googelt» werden.
Allerdings sollte man auf jeden Fall den Tor-
Browser verwenden, damit die Privatsphdre ge-
wahrt wird.

Exploits verkaufen ist nicht illegal,

aber lukrativ

Kriminelle nutzen bei den meisten Cyberangrif-
fen Sicherheitsschwachstellen aus, beispielsweise
veraltete Browser Plugins (Flash, Java, Silverlight)
oder alte Browserversionen. Die Angriffe sind
sehr hinterlistig, perfide und konnen so selbst
besonders achtsame Benutzer hinters Licht fiih-
ren. Unter der Bezeichnung Exploit versteht man
die Ausnutzung eines Software-Bugs, um eine
oder mehrere vorhandene Sicherheitsbarrieren
zu umgehen. Von Zero-Day-Exploits spricht man,
wenn Hacker eine noch weitgehend unbekannte
Schwachstelle ausnutzen, fiir die noch kein Patch
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verfligbar ist. Fiir die Verbreitung von Malware
nutzen Cyber-Kriminelle sogenannte Exploit-Kits.
Dies sind vorverpackte Toolkits mit Schadwebsei-
ten oder -software, die Kriminelle kaufen, lizenzie-
ren oder leasen konnen, um Malware in Umlauf zu
bringen. Anstatt selbst herauszufinden, wie man
eine Webseite praparieren muss um Besucher zu
infizieren, verlassen sich die Angreifer auf einen
vorgefertigten Angriffscode im Exploit-Kit. Die-
ser testet eine Reihe bekannter Sicherheitsliicken
in der Hoffnung, dass eine funktioniert. Neben
Exploit-Kits, die als Ubertragungsweg das Inter-
net nutzen, existieren auch eine Reihe dhnlicher
Exploit-Kits flr E-Mail- und Phishing-Kampagnen.
Bei diesen versendet der Angreifer einen Datei-
anhang an nichts ahnende Nutzer, die diesen
im Optimalfall &ffnen und dadurch die Malware
installieren.

(ICT-)Sicherheitsmauern reichen nicht aus
Der Schutz von Netzwerken und Unternehmens-
werten wird dadurch immer schwieriger, insbe-
sondere vor anspruchsvollen Attacken, die durch
herkdmmliche Sicherheitssysteme nicht mehr er-
kannt werden. Daher miissen Unternehmen heut-
zutage davon ausgehen, dass ihre Systeme bereits
infiltriert sind - oder aber, dass sie ndchstens Op-
fer einer Attacke werden. Unternehmen miissen
hinsichtlich ihrer Cyber Security umdenken, und
dirfen sich nicht nur auf (immer) héhere ICT-
Sicherheitsmauern verlassen. Der Trend geht klar
in Richtung einer intensiveren Uberwachung von
Sicherheitssystemen und der Erkennung von Vor-
fillen, wie es auch das NIST Cyber Security Frame-
work empfiehlt. Es braucht neue Sicherheitsan-
satze, bei welchen die Detektion im Vordergrund
steht und die Reaktion auf Angriffe ein wesentli-
cher Bestandteil der IT-Prozesse ist. Dazu braucht
es ein Cyber Defence Center (CDC). So lésst sich
die Pravention zielgerichtet und kontinuierlich
verbessern.

In einem CDC laufen alle Fiden zur Erkennung,
Analyse und Abwehr von Cyberangriffen zusam-
men. Erforderlich sind daflir erfahrene Experten
mit einem umfassenden Know-how, Security-
Tools und nicht zuletzt ein physisch geschitzter
Operationsraum mit den notwendigen Arbeits-

Cyber Defence ist eine anspruchsvolle Arbeit - und
geht weit tber ICT-Sicherheitsmassnahmen hin-
aus. Und da Attacken rund um die Uhr erfolgen,
muss ein CDC natirlich auch 7 Tage, wéhrend 24
Stunden funktionieren. Dies erhéht den Perso-
nalbedarf zusatzlich. Selbstlernende Systeme und
Loésungen auf Basis Kiinstlicher Intelligenz kbnnen
hier bis zu einem gewissen Grad Abhilfe schaf-
fen. Diese gilt es zu nutzen, gerade weil hier auch
weitere Fortschritte zu erwarten sind, die ein CDC
noch effizienter machen.

Cyber Defence aus der Schweiz

Das Schweizer Unternehmen InfoGuard mit Sitz
in Zug und Bern hat sich auf Cyber Security und
Cyber Defence spezialisiert. So zdhlen nebst mass-
geschneiderten Dienstleistungen im Bereich der
Sicherheitsberatung und Security Audits sowie in
der Architektur und Integration flihrender Netz-
werk- und Security-Losungen zu ihren Kompe-
tenzen. Im Mai hat InfoGuard zudem ein neues,
250m? grosses Cyber Defence Center in Baar/Zug
eroffnet. Die Services umfassen u.a. Security Infor-
mation & Event Management (SIEM), Vulnerability
Management, Breach Detection sowie Cyber Th-
reat Intelligence, Incident Response und Forensik.
Das neue CDC verfligt Uber ein mehrstufiges, phy-
sisches Sicherheitskonzept, wobei die Sicherheits-
systeme rund um die Uhr, wahrend 365 Tagen im
Jahr tberwacht werden.
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Sorgt fiir Sicherheit Made
in Switzerland - das
Cyber Defence Center von
InfoGuard in Baar/Zug.

Die InfoGuard AG ist spezialisiert auf umfassende Cyber Security. Zu ihren
Kompetenzen zdhlen massgeschneiderte Dienstleistungen im Bereich der
Sicherheitsberatung und Security Audits sowie in der Architektur und

platzen. Integration flhrender Netzwerk- und Security-Losungen. State-of-the-Art
Cloud-, Managed- und SOC-Services erbringt der Schweizer Cyber Security
Experte aus dem ISO 27001 zertifizierten InfoGuard Cyber Defence Center in
der Schweiz. InfoGuard hat ihren Hauptsitz in Baar [ Zug und eine Nieder-

lassung in Bern. InfoGuard ist ISO/IEC 27001:2013 zertifiziert.
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Zur Erkennung von Attacken oder Infiltrationen
braucht es entsprechende Werkzeuge und IT-
Spezialisten; aber noch viel wichtiger sind Cyber
Threat- und Intelligence-Analysten sowie Security
Experten. Aber genau hier liegt das nachste Pro-
blem: Der globale Mangel an gut ausgebildeten
Cyber Security-Fachleuten.



