Schutzwiille reichen nicht aus

Unternehmen miissen heute davon ausgehen, dass ihre Systeme bereits infiltriert sind oder sie Opfer einer Attacke
werden. Es ist deshalb entscheidend, Infiltrationen zu erkennen, schnell darauf zu reagieren und das Sicherheitsdispositiv
entsprechend zu optimieren. Und genau dazu braucht es ein Security Operation Center.
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Hackerangriffe und andere IT-Sicherheitsvorfille sind
nicht nur &drgerlich, sie konnen auch enorme Kosten und
einen Imageschaden nach sich ziehen - und die Bedro-
hung durch Cyberangriffe nimmt stetig zu. Deshalb haben
sich viele Unternehmen darauf fokussiert, Cyber-Risiken
zu identifizieren und entsprechende (ICT-)Sicherheits-
massnahmen zu integrieren. Aber dies reicht heutzutage
nicht mehr aus. Es braucht neue Ansitze bei denen die
Detektion im Vordergrund steht und die Reaktion auf An-
griffe ein wesentlicher Bestandteil der IT-Prozesse ist.
Geschickt umgesetzt, kann so die Pravention zielgerichtet
und kontinuierlich verbessert werden.

Cyber Security besteht nicht nur aus (ICT-)Sicherheitsmauern
Ein Unternehmen kann nur angemessen reagieren, wenn
die administrativen Abldufe der ICT-Infrastruktur klar
geregelt sind. Denn die Frage, ob der Angreifer oder Ad-
ministrator den Alarm ausgeldst hat, muss schnell beant-
wortet werden. Deshalb braucht es zur Verteidigung tech-
nische Unterstiitzung in Form einer zentralen Big-Data-
Plattform. Diese sammelt und verwertet Informationen
iiber Assets und Schwachstellen sowie externe Threat-
Feeds und vereint diese zu einer umfassenden Security-
Intelligence-Plattform.

Eine gute Moglichkeit Angreifer nach einem erfolgrei-
chen Angriff aufzuspiiren, bieten Breach-Detection-Losun-
gen bei denen der Netzwerkverkehr mittels Data Science,
maschinellem Lernen und Verhaltensanalysen durchsucht
und ausgewertet wird. Durch diese Kombination profitie-
ren IT-Verantwortliche nach einer Abstimmungsphase von
einer sehr geringen False-Positive-Rate der Breach-
Detection-Losung. Dadurch kénnen bei echten
Alarmierungen klar definierte SLAs umge-
setzt werden. Denn wenn ein Angreifer
erkannt wird, muss ein Unternehmen je-
derzeit (auch nachts) in der Lage sein
schnell zu reagieren.

Um einen Alarm effizient zu
validieren und von der Netz-
werkkommunikation auf den
involvierten Prozess schliessen
zu konnen, braucht es retrospek-
tive Informationen. Mit Hilfe
dieser Informationen kann
sich ein Analyst schnell ein

Bild von den am Angriff involvierten Prozessen machen.
Nur so ldsst sich die gesamte Infrastruktur im Bedarfsfall
flachendeckend nach sogenannten «Indicators of Compro-
mise» durchsuchen. Um all diese Aufgaben erfolgreich zu
meistern, empfiehlt es sich mehrere Funktionen in einem
dedizierten Security Operation Center (SOC) zusammen-
fassen. Hierzu zdhlt ein Team von Experten und entspre-
chende Tools zur Breach Detection, fiir das Security Infor-
mation & Event Management (SIEM), aber auch fiir die
Incident Response.

Security Operation ist nicht IT Operation

Dabei darfes nicht sein, dass sich die Mitarbeiter des SOC
zusdtzlich um den operativen Betrieb der IT kiimmern
miissen. Das SOC sollte ausschliesslich auf Sicherheits-
vorfille reagieren. Natiirlich braucht es neben entspre-
chenden Werkzeugen zur Erkennung von Attacken oder
Infiltrationen auch IT-Spezialisten. Aber noch viel wich-
tiger sind Cyber-Threat-Analysten und Security-Experten.
Security Operation ist eine anspruchsvolle Arbeit - und
bleibt leider bei vielen Unternehmen durch den Busines-
salltag auf der Strecke. Abhilfe schaffen da professionelle
Services von spezialisierten Anbietern. Denn dort setzen
sich Analysten taglich mit der aktuellen Bedrohungslage
auseinander. So konnen Unternehmen von der grossen
Erfahrung von Experten profitieren, ohne ein eigenes SOC
aufbauen zu miissen.
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