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Thomas Meier, Mathias Fuchs,

wie schitzen Sie die aktuelle
Bedrohungslage fiir Unternehmen ein?
Mathias Fuchs: Interessanterweise war es in diesem
Sommer tiberraschend ruhig an der Cyberfront. Wih-
rend man beim Ausbruch des Kriegs in der Ukraine
noch davon ausging, dass die Anzahl der Attacken aus
dem Netz zunehmen wiirde, war eher das Gegenteil
der Fall. Ransomware-Angriffe, sprich die Verschlis-
selung von Unternehmensdaten und -systemen, nah-
men Uber den Sommer hinweg ab. Allerdings ist diese
ruhige Phase nun vorbei: Am vergangenen Wochen-
ende haben wir gleich mehrere Cases registriert. Diese
Ab- und Zunahme eréffnet uns spannende Einblicke
in die Okonomie der Cyberangreifer: Diese funktio-
niert dhnlich saisonal wie die «<normale» Wirtschaft.

Warum nahm die Anzahl der Attacken
gerade zum Ukraine-Krieg hin ab?

Mathias Fuchs: Wir beschiftigen uns sehr aus-
giebig mit dem Thema Cyberkriminalitit und
sind entsprechend nahe am Geschehen. Wir wis-
sen daher, dass viele der Teams, die Ransomware-
Angriffe durchfiihren, sich sowohl aus ukrainischen
als auch aus russischen Leuten zusammenset-
zen. Der Krieg stellte auch fiir sie einen Konflikt-
grund dar und fiihrte teilweise gar dazu, dass sie
sich zersplitterten und gegenseitig unterminierten.

Thomas Meier: Wenn wir uns aber jetzt das aktu-
elle Volumen an Angriffen betrachten, stellen wir
ein extrem hohes Wachstum fest. Wihrend wir vor
einigen Jahren vielleicht 40 Fille von Ransomware-
Attacken pro Jahr betreuten, hat sich deren Anzahl
per 2021 mit 125 Cases mehr als verdreifacht.

Wo stehen wir aktuell in diesem Jahr?
Thomas Meier: Bisher haben wir 110 Cases verzeich-
net. Allerdings muss man diese Zahlen ein Stiick
weit relativieren: Infoguard ist mittlerweile in der
gesamten DACH-Region titig, wodurch wir es
natiirlich mit mehr Vorfillen zu tun bekommen, als
wenn wir weiterhin primér in der Schweiz operier-
ten. Als kompetente Anlaufstelle fiir Incident-Res-
ponse konnten wir uns dank unserer weitreichenden

Erfahrung sowie ausgewiesenen Expertise sehr gut
etablieren und positionieren. Das ist wichtig, da
sowohl die schiere Anzahl als auch die Aggressivi-
tit der Ransomware-Attacken zunimmt und die
Gefihrder zunehmend professioneller agieren.

Welche priventiven Massnahmen kann
man Unternehmen empfehlen?

Mathias Fuchs: Die Gefahrenquelle Nummer eins
fir Unternehmen stellt nach wie vor das Hand-
ling von externen Zugriffsmoglichkeiten dar. Jedes
Mal, wenn ich einer Person oder Organisation
Zugang zu meinem System erlaube, kann dies zu
einer potenziellen Sicherheitsliicke werden. Aus
diesem Grund ist es essenziell, eine echte Multi-
faktor-Autorisierung zu aktiveren. Dies muss heute
in jedem Betrieb zum Pflichtprogramm gehéren.

Thomas Meier: Dann gibt es leider immer wieder
Computersoftware-Schwachstellen, welche von extern
angreifbar sind. Um solche Schwachstellen zu schlies-
sen, ist das regelmissige Durchfiihren von Updates
enorm wichtig. Zudem gibt es noch sogenannte
«Zero-Days». Dabei handelt es sich um Schwach-
stellen, die sowohl den Userinnen und Usern als auch
den Anbietenden unbekannt sind und von Angrei-
fern gezielt ausgenutzt werden kénnen. Des Weiteren
lohnt es sich, wenn wir von priventiven Massnahmen
sprechen, frithzeitig auch die Partnerschaft mit einem
Unternehmen zu etablieren, das auf das Handling

von Sicherheits-Incidents spezialisiert ist. Wir von
Infoguard uberpriifen zum Beispiel die getroffenen
Schutzmassnahmen unserer Kundenfirmen und fiihren
entsprechende Audits sowie gezielte Penetrations-
tests durch. Bei der «Attack-Simulation» agiert ein
Angriffsteam von uns wie eine Hacker-Organisation
und fithrt Cyberangrifte in der vollen Bandbreite durch
— natirlich ohne die Systeme zu schidigen. Basie-
rend auf den Erkenntnissen der verschiedenen Mass-
nahmen erstellen wir dann eine ausfiihrliche Road-
map zur weiteren Verbesserung der Cybersicherheit.

Wenn es zu einem Incident gekommen

ist - wie geht man vor und wie kann
Infoguard seine Kundschaft unterstiitzen?
Thomas Meier: Unser Unternehmen besteht seit mehr
als 20 Jahren und von Anfang an war «Security»
unsere DNA. Dementsprechend haben wir Cyber
Security umfassend aufgebaut. Einen Teil davon bil-
det der Bereich «Prevention», der die bereits umris-
senen Schutzmassnahmen umfasst. Zudem haben
wir sehr frith Detect- und Response-Infrastrukturen
sowie die entsprechenden Prozesse und das Exper-
tenteam aufgebaut. Heute kommt man nicht mehr
darum herum, sich fiir einen konkreten Schadensfall
zu wappnen. Und gerade, wenn es um das Reagie-
ren und das richtige Vorgehen bei sicherheitsrelevan-
ten Incidents geht, sind wir bei Infoguard fithrend.
Unsere Klientel setzt sich daher aus eher grosseren
Unternehmen zusammen, die in simtlichen Bran-
chen titig sind. Die Bandbreite reicht von Banken
und Versicherungen tiber Industrieunternehmen

Nur wer die Welt der Hacker versteht,
kann effektiven Schutz bieten

Bei Hackerangriffen handelt es sich langst nicht mehr um Einzelfalle, die von Individuen veribt werden.
Vielmehr agieren Cyberkriminelle heute organisiert und professionell. Die Fachleute der Infoguard AG kennen sich
mit den Wirkmechanismen der Angreifer bestens aus - und sind dank langjahrigem Sicherheits-Know-how
sowie modernster Technik in der Lage, Firmenkunden effizient zu schiitzen - vor, wahrend und nach einem Angriff.
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aller Art. Auch Energieunternehmen, Spitiler
sowie die Chemie- und Pharmabranche decken
wir ab, ebenso Dienste der Offentlichen Hand.

Was kann man sich unter dem Cyber
Defence Center von Infoguard vorstellen?
Thomas Meier: Dabei handelt es sich um eine zentrale
Plattform, iiber die wir simtliche SOC-Dienstleistun-
gen (Security Operation Center) fiir unsere Kund-
schaft verfigbar machen. Dadurch konnen sich unsere
Cyber-Defence-Expert:innen 24 Stunden am Tag
sowie sieben Tage die Woche der Sicherheit unserer
Kundschaft widmen. Rund 200 Fachleute sind hierftr
im Einsatz, um eine 360-Grad-Abdeckung beziig-
lich Cybersicherheit bieten zu kénnen. Und wir gehen
noch einen Schritt weiter: Kiirzlich bauten wir ein
brandneues SOC, welches mehr als 550 Quadratmeter
umfasst. In diesen Raumlichkeiten arbeiten Analyst:in-
nen Hand in Hand mit unseren Incident-Response-
Teams und Plattformentwickler:innen zusammen.
Auf diese Weise biindeln und konzentrieren wir

unser Sicherheits-Know-how zusitzlich. Und davon
profitieren natiirlich unsere Kundenunternehmen.

Mathias Fuchs: Typischerweise begleiten wir unsere
Kundschaft hinsichtlich Cyber Security von A bis
Z.Im Angriffsfall unterstiitzen wir also den Krisen-
stab und fithren schnellstméglich forensische Arbeiten
durch. Auf diese Weise eruieren wir unter anderem,
wie die Angreifer ins System gelangt sind und wie
sie sich darin konkret bewegen. Zudem priifen wir,
welche Daten exfiltriert wurden. Ferner kénnen wir
jederzeit spezialisierte Anwiltinnen und Anwilte
hinzuziehen, um potenzielle juristische Folgen eben-
falls direkt zu adressieren. Das entspricht unse-

rem Anspruch, alles sicherheitsrelevanten Dienst-
leistungen aus einer Hand erbringen zu kénnen.

Mathias Fuchs: Im Gegensatz zu vielen anderen Sicher-
heitsdienstleistern besteht unser wesentlicher Fokus
darin, den finanziellen Schaden eines Cyberangriffs
moglichst gering zu halten. Wir mochten also den
Cashflow einer Firma aufrechterhalten und entlang
der unternehmerischen Wertschopfungskette des Kun-
den retten, was noch zu retten ist. Zu diesem Zweck
ist eine schnelle Reaktion unumginglich, weswegen
das Cyber Defence Center eine so zentrale Rolle spielt.

Und was geschieht, wenn nichts oder

kaum noch etwas zu retten ist?

Mathias Fuchs: Wir verfigen tber ausreichend
Erfahrung, um die meisten Unternehmen zu befi-
higen, einen sicheren Minimalbetrieb aufzunehmen.
Dadurch kénnen sie ihrer Geschiftstitigkeit par-
tiell nachkommen und dann auch zeitnah wieder
voll produktiv werden. Im Ubrigen gehort auch die
Verhandlung mit den Angreifern zu unserer Dienst-
leistung, etwa bei Ransomware-Attacken, die stets
mit einer Lésegeldforderung einhergehen. Dieser
Dialog dient dazu, uns sowie dem Kundenunterneh-
men Zeit zu verschaffen, die Arbeitsweise der Cyber-
kriminellen besser zu verstehen — und im Idealfall
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Zwietracht zwischen den gegnerischen Akteuren zu
sien. Die Kombination aus Expertise sowie schneller
Reaktion fiihrt dazu, dass unsere Kundschaft in den
allerseltensten Fillen die Erpresser bezahlen muss.

Wie wird sich die Bedrohungslage aus dem
Netz Ihrer Meinung nach kiinftig verdndern?
Thomas Meier: Das Verbrechen ist immer da, wo auch
das Geld ist. Die Motivation der Angreifer wird sich
also nicht grundlegend verindern in Zukunft. Die
Frage ist, wie bald die IT-Infrastruktur einen so hohen
Sicherheitsstandard erreicht, dass sie die Gefihrder
dazu zwingt, aufzustocken und noch professioneller
zu agieren. Denn obschon sich bereits eine regel-
rechte «Hacker-Okonomie» gebildet hat, gibt es

noch Potenzial nach oben. Dessen muss man sich
bewusst sein — und sich entsprechend vorbereiten.

Mathias Fuchs: Wir werden einen Sprung in der
Qualifikation der Angreifenden sehen. Das ist inso-
fern kritisch, als dass die Angriffsfliche nicht kleiner
wird, sondern sich vielmehr vergrossert: Das Inter-
net der Dinge sowie der vermehrte Sicherheitsbedarf
bei OT (Betriebstechnologie kritischer Infrastruk-
turen) werden unseren Alltag immer stirker durch-
dringen. Wir bereiten uns darauf vor, indem wir

uns heute schon auf Technologien fokussieren, die
noch nicht breit eingesetzt werden. Das wird sich in
Zukunft dndern — und dafiir wollen wir bereit sein.

Uber die Infoguard AG

Die Infoguard AG ist spezialisiert auf umfassen-
de Cyber Security. lhre rund 200 Sicherheits-
expert:innen sorgen tagtaglich fiir die Cyber
Security bei Gber 400 Kunden in der Schweiz,
Deutschland und Osterreich. Zu den Kompe-
tenzen zédhlen massgeschneiderte Dienstleis-
tungen im Bereich der Sicherheitsberatung
und Security Audits sowie in der Architektur
und Integration fiihrender Netzwerk- und Se-
curity-Lésungen. Cloud-, Managed- und Cyber
Defence Services erbringt der Schweizer Cy-
ber-Security-Experte aus dem ISO 27001 zerti-
fizierten Infoguard Cyber Defence Center in der
Schweiz, welches im September 2022 auf die
doppelte Flache vergrossert und personell aus-
gebaut wurde. Infoguard hat ihren Hauptsitz

in Baar/Zug sowie eine Niederlassung in Bern.
Zudem ist Infoguard ISO/IEC 27001:2013 zerti-
fiziert und Mitglied bei FIRST (Global Forum of
Incident Response and Security Teams).

Weitere Informationen unter
www.infoguard.ch
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