IT-Sicherheit

Falsche Wahl

Nicht den Rotstift bei der Sicherheit ansetzen

von Umberto Annino

Herbstzeit ist Budgetzeit. In den Unternehmen werden die Stifte gespitzt

und Meetings anberaumt, um die finanziellen Posten und Aufwendungen im

kommenden Jahr fiir die einzelnen Bereiche zu definieren. Es soll in die Mit-

arbeiter, die Infrastruktur, den Ausbau der Marktstellung, die IT investiert

werden. Allenfalls noch ins Marketing und publikumstrichtige Events. Auf
der Strecke, bewusst oder unbewusst, bleibt hiufig — die Sicherheit. Nicht
so effekthaschend wie ein Neubau, nicht so sexy wie ein Anlass mit Starbe-

setzung. Aber relevant dafiir, dass allenfalls beides noch umgesetzt werden

kann oder eben nicht mehr.

emdissigt man die herzbergsche
B Motivationstheorie, so wiirde man

bei Sicherheitsthemen wie Infor-
mationssicherheit und Cyber Security
von Hygienefaktoren sprechen - sie sind
notwendig, man nimmt sie aber als gege-
ben und nicht als sonderlich aufregend
hin. Fehlen sie, nimmt man das jedoch
als Mangel wahr. Muss im Unternehmen
auf die Sparbremse getreten werden,
gibt es immer noch gerne Abstriche bei
der Sicherheit. Da diese nicht sichtbar im
Hintergrund lauft und damit — vermeint-
lich — keine Lorbeeren zu ernten sind.

Im Hinter- und Untergrund, buchsté&blich
im Dunkeln lauern jedoch auch die wirk-
lichen Gefahren fiir Unternehmen. Den-
noch fihlen sich kleinere und mittlere
Unternehmen (KMU) laut Umfragen von
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Hackerangriffen, Viren, Schadsoftware
und Datenklau kaum Uberméssig be-
droht. Doch sie wiegen sich zu Unrecht
in Sicherheit: Gerade weil viele KMU die
Risiken mangelnder ICT-Sicherheit un-
terschétzen und dadurch unzureichend
geschutzt sind, bilden sie ein attraktives
Ziel fur Cyberkriminelle.

Wenn die ICT-Systeme eines Unterneh-
mens Licken aufweisen, kann das nicht
nur beim Unternehmen selbst, sondern
auch bei den Kunden Schaden verursa-
chen: Daten kédnnen durch Manipulation
unbrauchbar gemacht oder gar geléscht
werden, Online-Bestellungen verloren
gehen, eine Schadsoftware die Systeme
anderer kompromittieren. Im schlimms-
ten Fall droht ein direkter Ertragsausfall
mit weitreichenden Konsequenzen.

Datenklau hebelt Unternehmen aus
Insgesamt sind die KMU unz&hligen Cy-
ber-Gefahren ausgesetzt. Denn die Mdg-
lichkeiten des Internets fiir die Angreifer
sind enorm. Gezielte Spionage-Angriffe
oder Advanced Persistent Threats neh-
men stiindlich zu und fiihren zu Sch&den
in Millionenhdhe. Das kann ein Unterneh-
men durchaus in die Knie zwingen. Die
Angreifer passen sich sehr schnell neuen
Technologien an. So existieren beispiels-
weise Trojaner, die mobile Anwendungen
wie E-Banking-Apps von Handys angrei-
fen und entsprechend manipulieren. SMS
zur Transaktionssignierung lassen sich
abfangen und missbrauchlich verwen-
den. Auch Angriffe und Attacken auf ein-
zelne Unternehmen haben zugenommen:
DDoS-Attacken, Spear Phishing, Schad-
software, Ransomware und E-Mail-Links
mit Trojanern sowie gezielte Social-En-
gineering-Angriffe sind zahlreicher und
intensiver geworden. Zudem wird eine
starke Zunahme von E-Mails mit einem
Link auf eine infizierte Website sowie von
Internettelefonie-Missbréauchen beobach-
tet. Raffiniert getarnte Angriffe nehmen
auch Uber Soziale Medien rasant zu.

Das Unternehmen kommt in Verruf
Was viele Unternehmer nicht wissen:
Sie kénnen rechtlich belangt werden,
wenn beispielsweise schitzenswerte
Personendaten von Cyberkriminellen
ausspioniert werden. Das gilt als Vers-
toss gegen das Datenschutzgesetz. Je-
des flinfte Unternehmen war schon min-
destens einmal Ziel einer Cyber-Attacke.
Allerdings kann mehr als die Halfte der
Betroffenen nicht genau angeben, wel-
che Bereiche beziehungsweise Daten
angegriffen wurden und welche Folgen
dies hatte. Es ist davon auszugehen,
dass etliche Attacken von den Unter-
nehmen gar nicht bemerkt werden, weil
erforderliche Monitoring- und Kontroll-
verfahren fehlen. So kann es auch vor-
kommen, das USPs, Entwicklungs- oder
Forschungsdaten, Lizenzen eines Un-
ternehmens einem anderen angeboten
werden. Ein Imageverlust sonderglei-
chen. Das zweite Unternehmen macht
sich naturlich strafbar, wenn es solche
Informationen annehmen wirde.

Geradestehen muss der Chef

Cyber Security wird oft als Verantwor-
tung einer Fachabteilung von Informati-
onssicherheits- oder ICT-Experten gese-
hen. Diese Denkweise kann ein falsches
Geflihl von Sicherheit vermitteln. Die ei-

gentliche Herausforderung ist, dass Cy-
ber Security ein Teil der organisations-
weiten Vorgaben und Richtlinien wird.
Dies bedeutet aber auch, dass Cyber
Security als eine zentrale Funktion in der
ICT-Strategie und beim Einsatz von ICT-
Systemen erhélt und nicht wie haufig der
Fall, erst am Ende solcher Projekte um
ihre Zustimmung angefragt wird. Das
Thema Cyber Security muss auf jeder
Management-Agenda stehen. Alle Sta-
keholder, der Verwaltungsrat, die Aktio-
nére und die Kunden erwarten, dass das
Unternehmen dieser Herausforderung
genlgend Aufmerksamkeit schenkt. Die
Unternehmensleitung muss also in der
Lage sein, bei der Umsetzung von Cyber
Security die richtigen Entscheidungen zu
treffen und so die Stakeholder zufrieden-
zustellen. Ist ein Hackerangriff auf ein
KMU erfolgreich, geraten also nicht nur
die IT-Verantwortlichen in Erkldrungsnot.

Rezepte zur Steigerung

der Cyber-Sicherheit

Gelegenheit schafft Diebe gilt auch beim

Datenklau bei KMU. Aber resignieren Sie

nicht. Zu Ihrem Schutz empfehlen wir

Ihnen folgende Massnahmen:

> Aufbau und Definition eines Informati-
onssicherheits-Management-Systems
nach ISO 27001 auf der Basis einer
entsprechenden Risikobewertung. In-
formationssicherheit ist nicht nur ICT-
Sicherheit. Auch die Menschen und
die Prozesse miissen miteinbezogen
werden.

> Sensibilisierung: Regelméssige Wei-
terbildung der Mitarbeiter in Informa-
tionssicherheitsfragen und Aufkl&rung
Uber die neusten Trends im Bereich
Cyber Threats, Phishing, Social Engi-
neering und Social-Media-Attacken.

> Limitierung und Kontrolle der Zugriffs-
rechte: Jeder sollte nur auf die Daten
Zugriff haben, die wirklich fir seine
Funktion notwendig sind. Es geht um
eine konsequente Limitierung, Verwal-
tung und Kontrolle der Zugriffsrechte
inklusive zurlickhaltender Vergabe von
«Privileged Access Rights».

> Implementation von geeigneten
technischen Cyber-Security-Mass-
nahmen: ICT-Systeme und Unter-
nehmensdaten mussen technisch
ausreichend gesichert sein wie bei-
spielsweise Firewalls, Web- und E-
Mail-Sicherheit, Malware-Schutz oder
VerschllUsselungssysteme. Stellen Sie
aber auch sicher, dass die ICT-Sys-
teme, Software und Applikationen

laufend aktualisiert und dass von den
Unternehmensdaten taglich Backups
erstellt werden.

Penetration Testing: Mithilfe von Ethi-
cal Hackern werden Sicherheitsliicken
und Schlupflécher in den ICT-Syste-
men eines Unternehmens aufgedeckt,
bevor ein Hacker es tut.

Cyber Threat Intelligence: Das Zau-
berwort der Stunde mit dem durch-
schlagenden Effekt meint, dass
nicht rein reaktiv auf Sicherheitsvor-
félle reagiert, sondern praventiv mit-
tels «Intelligence-Methoden» mégli-
che Angriffe sogar antizipiert und von
Vornherein im Keim erstickt werden.
SIEM und Monitoring: Mithilfe ei-
nes Security Information and Event
Management (SIEM) werden proak-
tiv Schwachstellen und Angriffe auf
die ICT-Infrastruktur erkannt, sodass
diese gezielt und schnell eliminiert
werden kénnen. Gleichzeitig wird
eine vollstandige Transparenz Uber
den Sicherheitszustand im Netzwerk
geschaffen und dadurch das Sicher-
heitsniveau nachhaltig erhoht.

Und last but not least lassen sich alle
Cyber-Sicherheit-fordernden Mass-
nahmen zu weitaus geringeren Kos-
ten an einen Sicherheitsdienstleis-
ter auslagern als fur den Preis eines
internen Chief Information Security
Officer (CISO). B

IT-Sicherheit

Die unterschiedlichen Bedrohungsszenari-

en gilt es im Blick zu haben. DDoS-Attacken,
Spear Phishing, Schadsoftware, Ransomware
und E-Mail-Links mit Trojanern sowie gezielte
Social-Engineering-Angriffe heissten die zent-
ralen Stichworte.

Uber InfoGuard

InfoGuard AG ist spezialisiert auf
umfassende Informations-
sicherheits- und innovative
Netzwerklésungen. Zu ihren
Kompetenzen zahlen massge-
schneiderte Dienstleistungen nach
internationalen Sicherheits-
standards sowie die Entwicklung
und Implementierung technischer
Sicherheits- und Netzwerklésungen.
InfoGuard ist Mitglied der
Schweizer «The Crypto Group».
InfoGuard ist ISO/IEC-27001:2013-
zertifiziert.

ISO/TEC-27001-zertifiziert

Zum Schutz von Unternehmens-
plattformen, Websites und ICT-
Infrastrukturen stellt unser Haus
Cloud- oder Managed Security
Services zur Verfiigung wie
beispielsweise ein umfassendes
Security Information & Event
Management, Cyber-Threat-
Analysen, Web Application Firewalls
oder gar ein Outsourcing als
CISO-as-a-Service. Dadurch stehen
dem Kunden die Schweizer
Sicherheitsexperten rund um die
Uhr aus dem InfoGuard Cyber
Defence Center mit ihrer lang-
jahrigen Erfahrung und ihrem
fundierten Know-how zur
Verfiigung.
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