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IT-SicherheitNachrichten

SonntagsZeitung

Angriff auf den
Nationalrat

Ein Test zeigt, wie einfach Hacker
unsere Parlamentarier ausspionieren konnen

VON FLORIAN IMBACH,
ALEXANDRE HAEDERLI (TEXT)
UND ESTHER MICHEL (FOTOS]

BERN Am 8. Januar, um 14.28 Uhr,
beginnt der Angriff. Balthasar
Glattli sitzt vor seinem Laptop in
seinem kleinen Biiro in Ziirich
Wipkingen. Es ist die heisse Pha-
se des Abstimmungskampfes um
die Einwanderungsinitiative. Der
Fraktionschef der Griinen hat
keine freie Minute, rennt von
Podium zu Podium.

Die E-Mails stromen bei Glatt-
li nur so rein. Darunter auch eine
von Hans Strittmatter vom Ver-
band Ziircher Handelsfirmen.
Glattli weiss, dass Strittmatter das
morgige Podium zur Einwande-
rungsinitiative organisiert, wo
auch er auftreten wird. Strittmat-
ter schickt ihm eine Ubersicht
iber die politische und demo-
grafische Zusammensetzung des
Publikums — niitzliche Angaben,
die Politiker nur selten erhalten.
Das Virenprogramm bleibt ruhig.
Es ist 14:30 Uhr, Glattli 6ffnet das
Word-Dokument.

In dieser Sekunde blinkt eine
Meldung auf dem Laptop von
Manuel Krucker. Der IT-Spezia-
list der Firma Infoguard sitzt hin-
ter einer Wand aus Bildschirmen
im dritten Stock eines grauen Bii-
rokomplexes in Baar bei Zug. Er
lachelt. Strittmatters Mail war
sein Werk - eine Félschung. Kru-
cker hat soeben einen National-
rat gehackt — ein Test im Auftrag
der SonntagsZeitung (siehe Kas-
ten rechts).

Der IT-Experte nennt das ein
«gezieltes Szenario auf eine ex-
ponierte Einzelperson». Hacker
nennen es Whaling, Walfang.
Dass Glattli bei Strittmatters
Podium referiert, hat Krucker
eine Woche zuvor auf dem Face-
book-Profil des Nationalrats ent-
deckt. Wahrend Tagen durch-
leuchtete Krucker den Nationalrat,
notierte sich alles, was er tiber ihn

herausfinden konnte. «Gléttli ist ein
gutes Opfer», sagt Krucker, «weil
er sehr viel von sich preisgibt».

Aus seiner Kommandozentrale
in Baar schreibt der Informatiker
immer wieder Befehle, die das
Spionageprogramm bei Glattli ge-
horsam ausfiihrt. Wahrend der
Politiker munter weiterarbeitet,
beginnt das Programm im Hinter-
grund fleissig Daten an Krucker
zu schicken.

Krucker erstellt als Erstes einen
Auszug aller Ordner und Doku-
mente, ein sogenanntes Directo-
ry Listing. Kruckers Augen wan-
dern iiber seitenweise sensibles
Material: interne Sitzungsproto-
kolle, Gespréachsnotizen, Geset-
zesentwiirfe, geplante Antrége,
Mitberichte, vertrauliche Berich-
te, Subkommissionsberatungen
und Listen iiber Abstimmungs-
verhalten.

Der Angreifer kontrolliert das
digitale Leben von Glattli

Krucker kann diese Dokumente
stehlen, ohne eine Spur zu hinter-
lassen. Man stelle sich vor, er ware
kein IT-Sicherheitsexperte, son-
dern ein Angreifer mit bésen Ab-
sichten. Durch Unterlagen auf
Glattlis Computer hat der Angrei-
fer Einblick in Milliarden-Riis-
tungsgeschifte, die in der sicher-
heitspolitischen Kommission dis-
kutiert werden. Krucker hat zum
Beispiel Zugriff auf die Details
des Beschaffungsgeschafts Gri-
pen. Er kann die Diskussionen in
der Kommission verfolgen, die
Voten der Parlamentarier einse-
hen, die technischen Berichte der
Luftwaffe studieren.

Hatte Krucker den Nationalrat
einige Monate frither gehackt,
hétte er schon damals Einblick in
die Debatte tiber die Einsatzfahig-
keit der Luftwaffe gehabt. Im Fe-
bruar war die Schweizer Offent-
lichkeit entsetzt dariiber, dass die
Luftwaffe nur zu Biirozeiten
fliegt. Franzosische Kampfflieger

fingen ein entfiihrtes Flugzeug ab.
Krucker sieht in den Unterlagen,
wie die Kommission die Schwach-
stelle der Landesverteidigung be-
reits seit langerer Zeit diskutiert.
Auch im aussenpolitisch bri-
santen Geschéft um den Steuer-
streit mit den USA hat ein Angrei-
fer Plane und Positionen der
Fraktionen, die internen Argu-
mente und Absichten vor sich
ausgebreitet. Alles findet sich in
E-Mail-Austausch, Gesprachsno-
tizen und Positionspapieren auf
dem Laptop des Nationalrats.
Mit den gestohlenen Daten
kontrolliert Krucker das digitale
Leben Glattlis. Dank einer Pass-
wortliste hat er Zugriff auf Twit-
ter, Facebook und Linkedin. Ein

Der Angreifer:
IT-Experte Manuel
Krucker in seinem
Biiro in Baar ZG
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Klick von ihm, und der Ruf des
Politikers ware ruiniert. Zum Bei-
spiel mit rassistischen Spriichen
auf Twitter oder durch intime
Fotos, die ins Internet gelangen.

Auf die Installation eines Tro-
janers verzichtet Krucker be-
wusst. Ein Trojaner ist ein mach-
tiges Spionageprogramm fiir die
komplette Uberwachung eines
Computers. Trojaner 6ffnen Hin-
tertliren und konnen Schaden an-
richten. Ein echter Hacker hatte
so nach Belieben Mikrofon und
Kamera einschalten konnen und
vertrauliche Kommissionssitzun-

So schiitzen Sie sich
vor Hackerangriffen

Das steckt hinter dem
Parlamentarier-Hack

Betriebssystem aktuell halten.
Installieren Sie Updates mit
der automatischen Aktualisierung

in den Systemeinstellungen.

Internetbrowser aktuell hal-

ten. Schwachstellen in Firefox,
Chrome oder Internet Explorer
sind ein haufiges Einfallstor. Ach-
ten Sie auch auf Erweiterungen
wie Acrobat Reader und Flash.

Vorsicht bei Mails mit Anhang

oder Links. Beim Absender
nachfragen oder einige Tage
warten vor dem Offnen. Oft wird
der Angriffsserver bereits nach
einigen Stunden geblockt.

Uberpriifen Sie Ihren PC mit
einem Trojaner-Detektor
(z.B. Kaspersky Rescue Disc). Das
Programm lasst sich ab CD
starten und prift Ilhren Computer.

Speichern Sie wichtige Daten
auf eine externe Festplatte, die
Sie nur bei Bedarf einstecken.

Fir den Versuch stellten sich Na-
tionalrate dreier Bundesparteien
zur Verfligung: Balthasar Glattli
(Griine/ZH), Jean-Christophe
Schwaab (SP/VD) und Yannick
Buttet (CVP/VS). Die Parlamenta-
rier gaben ihr Einverstandnis und
liessen sich wahrend einer
gewissen Zeit angreifen, ohne zu
wissen, wann die Angriffe erfol-
gen wirden. Den Versuch organi-
sierte die SonntagsZeitung in Zu-
sammenarbeit mit der IT-Sicher-
heitsfirma Infoguard in Baar ZG.
Die Firma mit 40 Spezialisten ist
in der Schweiz und Europa tatig
und berdt Kunden in Sachen
IT-Sicherheit. Dabei priifen
Spezialisten wie Manuel Krucker
die Kundensysteme und suchen
Schwachstellen. Dazu gehort oft
ein inszenierter Hackerangriff. Im
Gegensatz zu kriminellen
Hackern nutzen «gute» Hacker
wie Krucker die gefundenen
Schwachstellen nicht aus, son-
dern helfen den Unternehmen,
ihre Sicherheit zu verbessern.
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| gen live mit-
verfolgt.
Ein Angriff
kann auch ganze Computer-
Netzwerke treffen. Das zeigt der
Angriff auf den zweiten National-
rat, Yannick Buttet, CVP Wallis.
Buttet ist nebst seinem Amt als
Nationalrat auch Prasident der
Walliser Gemeinde Collombey-
Muraz. Ein USB-Stick mit Zu-
gang zu einer Seilbahn-Webcam
in der Gegend sollte sein Interes-
se wecken. Auch dies ein gefalsch-
tes Schreiben von Krucker. Buttet
glaubt der Falschung und lasst
den Gemeindeinformatiker am
7.Marz das «Webcam-Programm»
installieren. Die Gemeinde Col-
lombey-Muraz ist gehackt, auch
Buttets Laptop ist an diesem Tag
im Netzwerk.

Ein weitergehender Angriff aus
der Gemeindeinfrastruktur hatte
Schaden anrichten kénnen, dar-
um hort Krucker hier auf. Buttet
sagt: «Es reicht offenbar nicht,
einfach nur vorsichtig zu sein. Wir
miissen uns alle besser auf Ha-
ckerangriffe vorbereiten.»

Buttet 1dsst nun in seiner Ge-
meinde alle USB-Anschliisse ver-
siegeln. Glattli sagt, er werde nun
noch paranoider sein beim Off-
nen von E-Mails, zeigt aber auch
eine gewisse Hilflosigkeit: «Trotz
Virenscanner und Verschliisse-
lung wurde ich gehackt. Das gibt
mir zu denken.»

Einige Parlamentarier
benutzen «geharteten Laptop»

Der Versuch zeigt klar, dass in der
Schweiz wichtige Geheimnistra-
ger gehackt werden konnen. «Es
geht um die Interessen der
Schweiz», sagt IT-Spezialist Kru-
cker. Er fordert, dass Parlamenta-
rier besser geschiitzt werden. Da-
mit Hacker keine Dokumente
stehlen konnen, sollen National-
und Standerate in einer geschiitz-
ten Umgebung des Bundes arbei-
ten. Uber eine verschliisselte
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Die Dokumente: Vertrauliches
Kommissionsprotokoll von Glattlis Computer
(L), Auszug der Daten auf der Festplatte

Internetverbindung konnten sie
sich von tiberall her in das System
einwdhlen und héatten dort einen
«virtuellen Desktop», den sie wie
ihren eigenen PC nutzen konnen,
in Tat und Wahrheit arbeiten sie
aber auf einem geschiitzten Rech-
ner in Bern.

Ein solches System héatte auch
der IT-Sicherheitsbeauftragte der
Parlamentarier gerne. Pascal
Adam aber sagt, solche verbindli-
che Schutzmassnahmen miissten
sich die National- und Standera-
te selbst auferlegen. Die Parla-
mentsdienste konnten ein solches
System zur Verfiligung stellen. Sie
seien aber gegeniiber den Parla-
mentariern nicht weisungsbefugt.
«Wir haben ein Milizparlament.
Die Sicherheit liegt grundsatzlich
in der Verantwortung der Parla-
mentarier», sagt Adam. Er biete
bereits einiges, um die National-
und Standeréate zu schiitzen. Vie-
le Parlamentarier nutzen etwa
den «speziell geharteten» Laptop,
der von den Parlamentsdiensten
gewartet wird.

Grundsatzlich gilt: Einen
100-prozentigen Schutz gibt es
nicht. Wer sich aber in der Offent-
lichkeit zuriickhaltend verhalt,
macht es Hackern schwer. Der
Angriff auf Jean-Christophe
Schwaab zeigt dies deutlich. Uber
den SP-Nationalrat aus dem
Waadtland fand Krucker sehr we-
nig flir einen Angriff. Schwaab
war auch misstrauisch genug, eine
anonym zugeschickte Whistleblo-
wer-Festplatte eines angeblichen
Post-Mitarbeiters nicht einzuste-
cken. Schwaab hatte sich in einer
Motion iiber Missstande bei der
Post gedussert. Zwar funktionier-
te die Tauschung, wie Schwaab
zugibt: «Ich war sehr neugierig
und wollte unbedingt wissen, was
da drin ist.» Der Nationalrat
steckt aber aus Prinzip keine
fremden USB-Sticks ein.
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