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SWISS CYBER SECURITY

CYBER THREAT
INTELLIGENCE SERVICE

Kontinuierliche und kundenspezifische Cyber Threat Analyse
liefert lhnen eine 360°-Sicht auf lhre konkrete Bedrohungslage.

Unser Service liefert Ihnen die optimale Grundlage fur Ihre Business Intelligence und den proaktiven
Schutz lhrer Unternehmenswerte. Unsere Security Analysten aus dem InfoGuard Cyber Defence Center
identifizieren frihzeitig Bedrohungen fur lhre Unternehmung, Netzwerke, Systeme, Applikationen und
Services, sprechen konkrete Empfehlungen flr effektive Gegenmassnahmen aus und liefern Ihnen
wichtige Erkenntnisse zur gezielten Pravention, Abwehr und Reaktion.

¢ Erarbeitung der spezifischen, risikobasierten Bedrohungslage fir lhr Unternehmen und Ihre Branche
abgestimmt.

« Kundenspezifische und systematische Uberwachung im Darknet, Tor Netzwerken, Hacker Foren,
Internet, Blogs, Social Media, IRC Channels, etc.

¢ Gezielte Suche nach |hren digitalen Spuren, Dokumenten, Anwendungen, Passworter, Kreditkarten,
Angriffsvektoren, Malware und Cyber Kampagnen.

¢ Analyse und Auswertung von Cyber Threat Intelligence Feeds.

¢ Fundierte Cyber Threat Intelligence Analysen mit real-time Alerting und Eskalation.

¢ Periodisches Management Reporting zeigt lhre aktuelle Risikosituation sowie Veranderungen in der
Bedrohungslage auf.
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Cyber Threat Intelligence Service

Die Cyber Threat Analysten der InfoGuard setzen sich kontinuierlich mit der aktuellen Bedrohungslage
auseinander und analysieren Informationen aus dem Darknet, von Threat Intelligence Feeds und vielen
weiteren Quellen. Weiter verfligen sie Uber grosse Erfahrung im Bereich Penetration Testing, Ethical
Hacking und Erkennung von APTs. Dies erlaubt es ihnen einzuschatzen, welche Sicherheitsbedrohun-
gen auf das jeweilige Unternehmen zutreffen. Unser Cyber Threat Intelligence Service steht Ilhnen als
einmalige Analyse oder fortlaufende Dienstleistung zur Verfligung.

Informationssammliung

Automatische und manuelle Sammlung, Aufbereitung und Analyse von relevanten Informationen aus
unterschiedlichen Quellen, wie dem Darknet, Tor Netzwerken, Hacker Foren, Internet, Blogs, Social
Media, IRC Channels, etc. Zudem suchen wir gezielt nach Ihren digitalen Spuren, Benutzernamen und
Passworter, Applikationen, vertraulichen Dokumenten, Kreditkartendaten und weiteren Angriffs-
vektoren.

Kontext basierte Cyber Threat Analyse

Alle gesammelten Informationen werden basierend auf dem Kunden-Kontext durch unsere Cyber
Threat Analysten hinsichtlich Bedrohungen und Risiken analysiert und beurteilt (Threat Modeling).

Cyber Threat Intelligence Report

Die Resultate der kundenspezifischen Analyse werden in Form eines detaillierten Berichts erlautert.
Dieser zeigt die aktuellen und relevanten Bedrohungen und Cyber Risiken fir Ihr Unternehmen auf. Fur
alle Risiken werden entsprechende Empfehlungen fur allfallige Gegenmassnahmen vorgeschlagen und
erlgutert.
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