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SWISS CYBER SECURITY

GOVERNANCE, COMPLIANCE
UND DATENSCHUTZ

Effiziente Umsetzung der Datenschutzvorgaben im Unternehmen.



DIE UMSETZUNG DER DATEN-
SCHUTZVORGABEN - EINE TAGLICHE
HERAUSFORDERUNG.

In Unternehmen werden die unterschiedlichsten Daten, wie Kundeninformationen, Patienten-, Einwoh-
ner- und Mitarbeiterdaten gespeichert, bearbeitet und ausgetauscht. Diese Informationen unterliegen
vielfaltigen gesetzlichen Sicherheitsanforderungen. Dazu zadhlen auch das Schweizerische Datenschutz-
gesetz und die dazugehoérende Verordnung.

Wo stehen Sie bei der Umsetzung der Datenschutzvorgaben?

¢ Mobchten Sie einen effektiven Datenschutz in Ihrem Unternehmen umsetzen und bendtigen
Informationen, was Sie dabei beachten mlssen?

¢ Sind Sie dabei, in lhrem Unternehmen Prozesse anzupassen und wissen nicht, was Sie fur eine
datenschutzgerechte Umsetzung alles beachten muissen?

¢ KUimmern Sie sich bereits um den Datenschutz? Sie méchten aber wissen mit welchen Hilfsmitteln
die Konformitat der Daten zu den gesetzlichen und regulatorischen Vorgaben am effizientesten
Uberwacht werden kann?

Diese und alle weiteren Fragen, die sich in |lhrem Unternehmen zum Thema Datenschutz stellen,
beantworten wir Ihnen im Rahmen unserer kompetenten Beratung.

Unsere Dienstleistungen beinhalten:

e Deckt potentielle Schwachstellen in Sicherheitskonzepten, Systemen und
Anwendungen auf.

¢ Erarbeitung einer Sicherheitsstrategie in Anlehnung an die Corporate-Governance.

e Beratung und Unterstlitzung bei der Erarbeitung einer Datenschutzpolitik und der
dazugehodrigen Benutzerrichtlinien und Weisungen.Design of a data protection
management system (DSMS).

¢ Beratung und Unterstltzung bei der Definition einer Sicherheitsorganisation mit
Funktionsbeschreibungen.

« Konzeption eines Datenschutz-Management-Systems (DSMS).

e Aufbau und Einfihrung eines DSMS.

¢ Gesetzeskonforme Umsetzung der Datenschutz-Vorgaben.
 Konformitatstberprifung gegenltiber dem Schweizerischen Datenschutzgesetzes.
*« Konzeption und Durchfihrung einer gezielten Mitarbeiter-Sensibilisierung.

« Uberprifung des Mitarbeiterverhaltens mittels Social Engineering Audits.

¢ Technische Umsetzung nach Datenschutzgesetz.

Datenschutzmanagement - pragmatisch und effizient.

Um den Datenschutz-Managementprozess effizient zu gestalten und auf die spezifischen Bedurfnisse
zu adaptieren und umzusetzen, setzen wir unser Information Security Management Tool ein. Dieses
unterstltzt Sie dabei optimal bei der gesetzeskonformen Erfassung und Bewertung von Personenda-
tensammlungen.



Systematisches Vorgehen fiir eine gesetzes-konforme Bearbeitung
und Speicherung von Informationen und Personendaten.

1 Initialisierung

¢ Vorgaben und Zustandigkeiten festlegen (Scope, Rollen und Verantwortlichkeiten).

¢ Relevante Gesetze und Richtlinien bestimmen (DSG, Branchenrichtlinien, etc.).

¢ Definition der Strategie zu Datenschutzthemen (Datenschutz-Politik, Leitfaden zur Umsetzung).

2 Inventar der Datenbestdande
¢ Vollstandiges Inventar sédmtlicher Datenbestdnde durch Desktop-Review und Interviews.
« Dokumentation bezlglich Schutzstufe, Speicherart, Quelle und Weitergabe, Bearbeitung.

3 Konformitatspriifung und Umsetzung

¢ Definition der Datenschutzgesetz relevanten Datenbestande.

e SOLL / IST-Vergleich gemass Leitfaden (z. B. Leitfaden des EDOB).

¢ Definition von Massnahmen zur Beseitigung von eventuellen Konformitatsverletzungen.
¢ Technische Umsetzung der Massnahmen.

¢ Mitarbeiter-Sensibilisierung.

4 Periodische Kontrolle und Verbesserungen

« Uberprifung der definierten Massnahmen.

¢ Reporting, z. B. Datenschutzbericht zuhanden der Gesché&ftsleitung.

¢ Etablierung eines DSMS-Prozesses (Inventar, Konformitat, Massnahmen, Dokumentation).
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INFOGUARD - IHR QUALIFIZIERTER
PARTNER FUR GOVERNANCE UND
COMPLIANCE

Zahlreiche nationale und internationale Richtlinien und das Datenschutzgesetz fordern verschiedenste
Sicherheitsmassnahmen die |hre Organisation und Prozesse, aber auch lhre Infrastruktur betreffen. Wir
unterstltzen Sie bei der Analyse und Implementierung dieser Massnahmen, damit sichergestellt wird,
dass die gesetzlichen Anforderungen auch konsequent eingehalten werden.

Zahlen Sie auf unser Know-how von der Strategie bis hin zur Umsetzung. Wir sind die Spezialistin fur
Informationssicherheit in Geschaftsprozessen von Unternehmen und &6ffentlichen Verwaltungen. Zu
unseren Kompetenzen zahlen sowohl die Sensibilisierung, Beratung und Ausbildung wie auch die Ent-
wicklung und Implementierung technischer Sicherheitslésungen.

lhre Sicherheit ist unser Ziel -
wir stellen sicher, dass lhre Sicherheitsvorgaben korrekt umgesetzt werden.

InfoGuard - Der Schweizer Cyber Security Experte

InfoGuard ist ein Schweizer Experte fir umfassende Cyber Security und innovative Netzwerklésungen.
Sie profitieren von unserer Erfahrung, Professionalitat und Zuverlassigkeit im Audit, in der Beratung,
Architektur und Integration fihrender Netzwerk- und Security-Lésungen. State-of-the-Art Cloud-,
Managed- und Cyber Defence-Services erbringen wir aus dem ISO 27001 zertifizierten InfoGuard Cyber
Defence Center in der Schweiz.

InfoGuard AG Office Bern
Lindenstrasse 10 Stauffacherstrasse 141

6340 Baar / Schweiz 3014 Bern / Schweiz INFOGUARD.CH
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