Infosuard

SWISS CYBER SECURITY

SECURITY AUDIT
NACH ISO 27001

Analysieren und optimieren Sie lhre Sicherheitsprozesse & -systeme!

¢ Wie wirksam sind lhre Sicherheitsprozesse und Sicherheitsmassnahmen?

* Welche Schwachstellen lassen sich aufdecken?

« Wie kdbnnen diese dauerhaft beseitigt werden?

« Wie optimiert der bewahrte Best Practice Standard |hre Informationssicherheit?

Ihre Geschaftsprozesse funktionieren nur, wenn stets die richtigen Informationen zur richtigen Zeit am
richtigen Ort vorzufinden sind. Vertraulichkeit, Integritadt und Verflgbarkeit der Informationen spielen
dabei eine bedeutsame Rolle. Unsere unabhangige Uberprifung lhrer Informationssicherheit klart Sie
darlber auf, welche organisatorischen, technischen, personellen und rechtlichen Schwachstellen in
Ilhrem Unternehmen vorliegen und welche Verbesserungsmassnahmen Sinn machen.
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Check-up mit System nach ISO 27001

Im Rahmen unserer Sicherheitsanalyse Uberprifen unsere erfahrenen und zertifizierten ISO 27001
Lead Auditors Ihre Konzepte, Verfahren, Infrastruktur, Prozesse und Organisationsstrukturen nach dem
etablierten, internationalen Sicherheitsstandard ISO 27001. Damit erhalten Sie die Gewissheit, dass die
definierten Ziele nach «Best Practice» erreicht und unerwiinschte Ereignisse verhindert werden. Die
Antworten darauf, ob die bestehenden Massnahmen sinnvoll und zweckmassig sind, runden die Sicher-
heitspridfung ab.

Gezieltes, methodisches Vorgehen

Bedarfskldarung: Zu Beginn besprechen wir mit Ihnen, welche Bereiche Uberprift werden sollen,
welche spezifischen BedUrfnisse vorliegen und welche Grenzen flr die Sicherheitsanalyse gesetzt sind.

Priifungsplan: Es werden die involvierten Personen bestimmt und ein genauer Audit-Plan wird
ausgearbeitet.

Ist-Analyse: Anschliessend ermitteln wir den Ist-Zustand mithilfe eines spezifischen InfoGuard-Tools
und beginnen mit dessen Analyse. Dabei orientieren wir uns an den Vorschriften des Unternehmens
und an anerkannten Standards wie ISO 27001 und CobiT.

Technische Analysen: Auf Wunsch des Kunden kann der Security Audit noch mit weiter gehenden
technischen Analysen, wie dem Vulnerability-Management oder dem Penetration-Test, erganzt werden.

Abschlussbericht: Die Sicherheitsanalyse endet mit einem detaillierten Abschlussbericht. Darin wird
anhand einer Starken-Schwachen-Analyse aufgezeigt, in welchen Bereichen sich die kritischen Prob-
leme befinden und wo bereits ein hinreichendes Mass an Sicherheit vorhanden ist. Der Bericht ist aber
auch ein Ist-Soll-Vergleich und enthalt einen konkreten Massnahmenkatalog fur eine wirkungsvolle
Informationssicherheit in lhrem Unternehmen.
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InfoGuard - lhr qualifizierter Partner fiir eine wirksame
Informationssicherheit

Wir verflgen Uber ausgewiesene Spezialisten der Informationssicherheit mit langjahriger Erfahrung
in Analyse, Methodik und Controlling. Widmen Sie sich beruhigt lhren Wertschdpfungsprozessen, wir
sorgen dabei fur einen sicheren Informationsfluss.
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