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SECURITY OFFICER
SERVICE

Nutzen Sie unsere Erfahrung und unser Know-how

¢ Qutsourcing an erfahrene Sicherheitsexperten mit spezifischem Know-how

e Zielorientiertes und professionelles Vorgehen dank «Best Practice» und bewéhrten Methoden

¢ Optimaler Ressourceneinsatz dank Experten-Sharing flr die Bereiche Organisation, Compliance,
Audit, Kommunikation und Technik

¢ Effizienter und flexibler Einsatz bei Kapazitatsengpdassen

¢ Plan- und kontrollierbare Kosten schaffen Transparenz
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Bedarfsgerecht Informationssicherheit umsetzen

Unternehmen sind sich heutzutage der Bedeutung der Informationssicherheit durchaus bewusst. Trotz-
dem kommt es in vielen Unternehmen immer wieder zu personellen oder fachlichen Engpéassen. Denn
der Aufwand und das Know-how ein Information Security Management aufzubauen oder zu unterhal-
ten rechtfertigt in vielen Unternehmen keine Vollzeitstelle.

InfoGuard bietet Unternehmen im Rahmen eines Outsourcings einen Security Officer Service.
Unsere Sicherheitsexperten GUbernehmen

Operative Security Management Aktivitaten

Permanente Tasks dabei die Funktion des Information

- Controliing, Reporting = Koordination +  Autorislerungen Security Officers. Je nach Anforderun-

* Risk Management » Security Incident Handling - Anfragen S . .

« Authentisierung - Governance - Management : gen des Kunden kommen dabei Spezia-

+ Strategie «  Compliance - . . . .
A’h listen aus den Bereichen Organisation,

Wiederkehrende Tasks

Audit Security Awareness Policy review and Maintenance wﬁ RISk und.Compllan_ce, Audit und Penetra-
== tion Testing, Security Awareness oder

der Technologie zum Einsatz. Sie Uber-
nehmen Planungs-, EinfUhrungs-, Koordi-
nations- und Kontrollaufgaben fir alle

Projektbezogene Security Management Aktivititen

Security Projekte (Beispiele)
Identity & Access Management / Cloud ,  Collaboration / BYOD e,

Secure Email 550 V, MDM / Reform Security Organisation NAC

/ / / . .
Informationssicherungsmassnahmen und
Projekte der Linie / Beratung als Security Experte (Beispiele) b d K d . ” = d
Autorisierung )  Extranet , DLP ,  Mobile/Mobiity  , SIEM , .. eraten den Kunden in allen Fragen des
i - = Datenschutzes und der Informationssi-
Data Exchange / Gebaudesicherheit Big Data Management /

cherung. So erhalten Sie von uns
professionelle Unterstlitzung auf strategischer, taktischer und operativer Ebene.

Unser Security Officer Service umfasst folgende Aufgabengebiete:

* |nitial-Analyse zur Ermittlung der rechtlichen Vorgaben unter Berlcksichtigung der
Business-Prozesse und Risikosituation

» Aufbau und Pflege eines ISMS nach ISO 27001/2 oder Datenschutz-Management
Systems

Erarbeitung einer unternehmensweiten Sicherheitspolitik sowie von Weisungen und
Richtlinien flr einen sicheren Umgang mit der IT-Infrastruktur

e Konzeption und Umsetzung von Business Continuity und Disaster Recovery
Massnahmen

Durchflhrung von Risikoanalysen und Formulierung geeigneter Sicherheitsmass-
nahmen und Definition von IT- und Sicherheitsrichtlinien

« Aufbau und Uberpriifung einer angemessenen Sicherheitsarchitektur

e Authentisierungs- & Zugriffsmanagment

Definition und Umsetzung von Massnahmen zur Mitarbeiter-Sensibilisierung

UnterstlUtzung bei der Planung und Realisierung verschiedenster Sicherheits-
Projekte

Koordination mit Projekten, die fur die Informations- und Datensicherheit relevant
sind

* Regelmassige Kontrolle der Informationssicherheit mittels Prozess- und
Technologieaudits

e Stufengerechtes Reporting und Qualitatssicherung der eigenen Leistungserstellung

InfoGuard - lhr qualifizierter Partner fiir eine wirksame
Informationssicherheit

Unsere erfahrenen und zertifizierten Sicherheitsspezialisten verfligen Uber ausgezeichnete Fachkennt-
nisse und die entsprechende Erfahrung, um bei sicherheitsrelevanten Aufgaben als Bindeglied
zwischen dem Management und den IT-Abteilungen und deren Anwendern zu wirken. Da unsere
Experten ausschliesslich im Informationssicherheitsumfeld tatig sind, verfligen sie stets Uber aktuel-
les Know-how. Widmen Sie sich lhren Wertschdpfungsprozessen, wir sorgen dabei flr einen sicheren
Informationsfluss.
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