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Cyberangriffe sind längst keine 
Einzelfälle mehr, sondern zählen 
zu den größten unternehmeri-
schen Risiken. Gefragt sind spe-
zialisierte Cybersecurity-Unter-
nehmen, welche die Angreifer 
verstehen, die Kunden proaktiv 
24/7 schützen oder bei einem er-
folgreichen Angriff umgehend zur 
Stelle sind. Ein Einblick in ein pro-
fessionelles Cyber Defence Center 
gewährt der Experte InfoGuard.

Es ist unlängst bekannt: Selbst die 
besten Schutzmaßnahmen können 
keine 100-prozentige Sicherheit 
garantieren, denn Cyberangriffe 
werden immer raffinierter – und 
Angreifer schlafen nie. Das merken 
auch die Spezialistinnen und Spe-
zialisten der InfoGuard AG, wel-
che rund um die Uhr für höchste 
Sicherheit ihrer Kunden aus dem 
gesamten DACH-Raum sorgen. 
Die InfoGuard gehört seit über 20 
Jahren zu den führenden Cyber-
security-Anbietern in der Schweiz 
mit Niederlassungen in Deutsch-
land und Österreich. Das Erfolgsge-
heimnis? Know-how von über 200 
hochspezialisierten Fachkräften, 

langjährige Erfahrung und Schwei-
zer Werte, die den Kunden immer 
an erste Stelle setzen. 

Cyber Defence aus einer Hand
Die Bedrohungslage ändert sich ra-
sant, und interne Ressourcen sind 
oftmals begrenzt. „Nur die wenigs-
ten Unternehmen sind in der Lage, 
Angriffe 24/7 zu erkennen und zu 
analysieren”, meint Thomas Meier, 
CEO der InfoGuard. Die Antwort auf 
solch komplexe Herausforderungen 
sind Cyber Defence Services, wel-
che bei InfoGuard aus dem Cyber 
Defence Center in der Schweiz 
erbracht werden. Diese reichen 
von Managed Security Services, 
welche Systeme überwachen und 
Schwachstellen erkennen und be-
heben, über SOC-as-a-Service bis 
hin zu Incident Response Services.

Jede Sekunde zählt
Erfolgreiche Angriffe nehmen zu, 
was auch der Lagebericht des BSI 
zeigt. Mathias Fuchs, Vice Presi-
dent Investigation & Intelligen-
ce bei InfoGuard, bestätigt: „Die 
stark zunehmenden Cyberangriffe 
sind höchst bedenklich. Aktuell 

bearbeiten wir im Schnitt alle ein-
einhalb Arbeitstage einen Vorfall.” 
Dabei zählt jede Sekunde. Das In-
cident-Response-Team der Info- 
Guard ist umgehend zur Stelle, 
stoppt den Angriff, verhandelt mit 
den Hackern, unterstützt bei der 
raschen Wiederherstellung des 
Betriebs, führt forensische Ana-
lysen durch und berät juristisch. 
Damit es gar nicht so weit kommt, 
rät Fuchs, professionelle Cyber 
Defence Services zu beziehen 
oder frühzeitig einen Incident-Re-
sponse-Partner zu evaluieren, der 
im Ernstfall kompetent unterstützt.

Höchste Qualitätsstandards 
Das InfoGuard Cyber Defence Cen-
ter sowie die Services sind mehr-
fach zertifiziert und entsprechen 
höchsten Sicherheitsstandards, 
was auch das BSI mit der An-
erkennung als APT-Dienstleister 
bestätigt. Zudem bestehen Part-
nerschaften mit namhaften Versi-
cherern in der DACH-Region. Wei-
ter ist InfoGuard Mitglied bei FIRST, 
einer internationalen Vereinigung 
von ausgewählten Inci-
dent-Response-Teams. 

www.infoguard.de
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Cyber Defence: keine Chance für Hacker

Schützt zuverlässig rund um die Uhr:  
das InfoGuard Cyber Defence Center in der Schweiz

Sicherheitsvorfälle im IT-Bereich können für 
Unternehmen teuer werden. Abhilfe schaffen 
detaillierte Pläne, die konkrete Reaktionen und 
Maßnahmen festlegen. Unterstützung im Ernst-
fall erhalten die Mitarbeitenden durch Künst-
liche Intelligenz. 

Cyberkriminelle verursachen durch ihre Atta-
cken auf Unternehmen, Institutionen und Be-
hörden jedes Jahr Schäden in Milliardenhöhe. 
Wie hoch die einzelnen Schäden pro Vorfall sind, 
hängt jedoch stark davon ab, wie gut und wie 
schnell die Unternehmen im Ernstfall reagieren.

Solche Reaktionen auf Sicherheitsvorfälle tragen 
im Fachjargon die Bezeichnung „Incident Res-
ponse“. Gemeint damit sind die Reaktionen des 
Unternehmens, die zum Erkennen und besten-
falls Verhindern eines Angriffs dienen und damit 
das Ausmaß des Schadens verringern. Derartige 
Reaktionen liegen nicht nur im ureigenen Inter-
esse des Unternehmens, sondern werden auch 
von der Datenschutz-Grundverordnung und von 
Cyberversicherungen gefordert.

Akribische Reaktionspläne
Nötig für blitzschnelle und zielsichere Re-
aktionen auf Cyberattacken sind „Incident-
Response-Plans“, also Pläne, die für die ver-
schiedenen Arten von Vorfällen festlegen, welche 
Sicherheitslösungen zu installieren sind, welche 

Mitarbeitenden welche Aufgaben über-
nehmen, welche konkreten Schritte zur Ab-
wehr eines Angriffs durchzuführen sind und 
mit welchen Methoden sich die betroffenen 
Systeme möglichst schnell wiederherstellen 
lassen. Darüber hinaus enthalten die Pläne 
Informationen darüber, wie Mitarbeitende, 
Kunden und Behörden informiert werden, 
und nicht zuletzt, welche Dokumentationen 
nötig sind, um Untersuchungen durchzu-
führen, Versicherungsansprüche geltend zu 
machen und Gerichtsverfahren überstehen 
zu können.

Sind die Pläne an die aktuelle Bedrohungs-
lage angepasst, lassen sich so Attacken 
schnell abwehren und Schäden verhindern oder 
zumindest gering halten.

Automatisierung durch KI
Eines der wichtigsten Software-Werkzeuge für 
Reaktionen auf Sicherheitsvorfälle sind „Secu-
rity Information and Event Management“-Lö-
sungen. Dabei handelt es sich um Software, die 
– auch unter Einsatz von Künstlicher Intelligenz 
– viele der manuellen Tätigkeiten beim Erkennen 
und Behandeln von Bedrohungen automatisiert. 
Konkret sammelt die Software verdächtige Ereig-
nisse und analysiert sie selbstständig, um zu ver-
hindern, dass Mitarbeitende mit häufigen Fehl-
alarmen Zeit verschwenden.

Ohne kompetente und schnelle Reaktionen 
auf Sicherheitsvorfälle geht es also nicht. Ist 
die eigene IT-Abteilung dafür nicht ausgelegt, 
helfen externe Dienstleister, die sich auf die 
Erstellung von Incident-Response-Plänen spe-
zialisiert haben. Ein solcher „Managed-Se-
curity-Services“-Dienstleister verwaltet die 
Sicherheitslösungen wahlweise auf den Servern 
des Unternehmens oder betreibt sie in einem 
externen Rechenzentrum. Unternehmen pro-
fitieren damit nicht nur von der Expertise aus-
gewiesener Spezialistinnen und Spezialisten. Sie 
können auch Kosten sparen beziehungsweise In-
vestitionskosten in laufende Betriebsausgaben 
umwidmen. 

Auf den Ernstfall vorbereitet
INCIDENT RESPONSE | VON HARTMUT SCHUMACHER

Unternehmen müssen auf den 
Ernstfall vorbereitet sein.
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