Cyber Defence: keine Chance fur Hacker

Werbebeitrag — Unternehmensportrat

Cyberangriffe sind langst keine
Einzelfélle mehr, sondern zdhlen
zu den groBten unternehmeri-
schen Risiken. Gefragt sind spe-
zialisierte Cybersecurity-Unter-
nehmen, welche die Angreifer
verstehen, die Kunden proaktiv
24/7 schiitzen oder bei einem er-
folgreichen Angriff umgehend zur
Stelle sind. Ein Einblick in ein pro-
fessionelles Cyber Defence Center
gewdhrt der Experte InfoGuard.

Es ist unlangst bekannt: Selbst die
besten SchutzmaBnahmen kénnen
keine 100-prozentige Sicherheit
garantieren, denn Cyberangriffe
werden immer raffinierter — und
Angreifer schlafen nie. Das merken
auch die Spezialistinnen und Spe-
zialisten der InfoGuard AG, wel-
che rund um die Uhr fiir hochste
Sicherheit ihrer Kunden aus dem
gesamten DACH-Raum sorgen.
Die InfoGuard gehort seit Giber 20
Jahren zu den fiihrenden Cyber-
security-Anbietern in der Schweiz
mit Niederlassungen in Deutsch-
land und Osterreich. Das Erfolgsge-
heimnis? Know-how von iiber 200
hochspezialisierten Fachkraften,

langjahrige Erfahrung und Schwei-
zer Werte, die den Kunden immer
an erste Stelle setzen.

Cyber Defence aus einer Hand

Die Bedrohungslage @ndert sich ra-
sant, und interne Ressourcen sind
oftmals begrenzt. .Nur die wenigs-
ten Unternehmen sind in der Lage,
Angriffe 24/7 zu erkennen und zu
analysieren”, meint Thomas Meier,
CEO der InfoGuard. Die Antwort auf
solch komplexe Herausforderungen
sind Cyber Defence Services, wel-
che bei InfoGuard aus dem Cyber
Defence Center in der Schweiz
erbracht werden. Diese reichen
von Managed Security Services,
welche Systeme liberwachen und
Schwachstellen erkennen und be-
heben, iber SOC-as-a-Service bis
hin zu Incident Response Services.

Jede Sekunde zihlt

Erfolgreiche Angriffe nehmen zu,
was auch der Lagebericht des BSI
zeigt. Mathias Fuchs, Vice Presi-
dent Investigation & Intelligen-
ce bei InfoGuard, bestatigt: ,Die
stark zunehmenden Cyberangriffe
sind hochst bedenklich. Aktuell

bearbeiten wir im Schnitt alle ein-
einhalb Arbeitstage einen Vorfall.”
Dabei zahlt jede Sekunde. Das In-
cident-Response-Team der Info-
Guard ist umgehend zur Stelle,
stoppt den Angriff, verhandelt mit
den Hackern, unterstiitzt bei der
raschen Wiederherstellung des
Betriebs, flihrt forensische Ana-
lysen durch und berét juristisch.
Damit es gar nicht so weit kommt,
rat Fuchs, professionelle Cyber
Defence Services zu beziehen
oder frihzeitig einen Incident-Re-
sponse-Partner zu evaluieren, der
im Ernstfall kompetent unterstutzt.

Schiitzt zuverlassig rund um
das InfoGuard Cyber Defence Center in derSch_wez"*

Hochste Qualitdtsstandards

Das InfoGuard Cyber Defence Cen-
ter sowie die Services sind mehr-
fach zertifiziert und entsprechen
hochsten Sicherheitsstandards,
was auch das BSI mit der An-
erkennung als APT-Dienstleister
bestatigt. Zudem bestehen Part-
nerschaften mit namhaften Versi-
cherern in der DACH-Region. Wei-
ter ist InfoGuard Mitglied bei FIRST,
einer internationalen Vereinigung
von ausgewahlten Inci-
dent-Response-Teams. [=]#2 ]
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