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CYBERSICHERHEIT FUR OT &
KRITISCHE INFRASTRUKTUREN

Die Digitalisierung durchdringt Wirtschaft und Gesellschaft — und auch
Bereiche wie OT. Physische Safety und Cybersicherheit sind zentrale Aspekte.
Cyberabwehr hat daher auch in OT-Umgebungen hohe Prioritat.

- VON MARKUS LIMACHER

OT- VS. IT-SICHERHEIT

Die OT-Welt wird zunehmend digitaler. Dabei
treffen zwei Welten aufeinander: die Automa-
tisierung (OT) und die Informationstechnolo-
gie (IT). Mit (I)IoT und Industrie 4.0 entstehen
neue Sicherheitsrisiken, da nun technische
Systeme angreifbar sind, die bislang nicht mit
dem Internet verbunden waren. Fehlfunktio-
nen oder Manipulationen kénnten irreversible
Schaden in der physischen Welt verursachen,
die nicht einfach behoben werden kénnen.

Die Vision ist eine umfassende Konnektivi-
tat und Nutzung des entstehenden Synergie-
potentials — sei es im gesamten Netzwerk
oder nur auf die Produktionssysteme eines
Unternehmens bezogen. Die Realitdt bedeu-
tet jedoch die Zusammenflhrung zweier
komplexer Welten mit ebenso komplexen,
teilweise veralteten oder fehlerbehafteten
Schnittstellen. Wahrend sich die IT auf Ver-
traulichkeit, Informationssicherheit und Da-
tenschutz konzentriert, liegt der Fokus der OT
auf der Verfigbarkeit der Maschinen und An-
lagen sowie dem Schutz von Mitarbeitenden
und der Umwelt. Die Gewahrleistung der Sa-
fety ist in kritischen Umgebungen wie Kraft-
werken, Stromversorgung oder Maschinen-
steuerung elementar.

Aufgrund der urspringlichen Isolation der
beiden Welten voneinander (keine Verbin-
dung OT und IT oder nur isolierte Kommuni-
kation und manuelle Schnittstellen) Uber-
rascht es nicht, dass die OT nach Etablierung
von Produkttests, Konsumentenschutzme-
chanismen usw. Uber viele Jahre hinweg nicht
nur wenig Schlagzeilen hinsichtlich Safety
machte, sondern vor allem keine im Bereich
der Security — mit Betonung auf «machte».
Mit zunehmender Vernetzung der Umgebun-
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SWISS CYBER SECURITY

gen und der wachsenden Digitalisierung der
Steuerung physischer Systeme durch kom-
plexe Systeme wachsen die beiden Welten
starker zusammen und geraten damit ins Vi-
sier von Hackern.

STEIGENDE GEFAHR DURCH
CYBERATTACKEN AUF OT
2022/23 fanden in verschiedenen europdi-
schen Landern gezielte Cyberangriffe auf kri-
tische Infrastrukturen statt. Mehr als 20 Un-
ternehmen, die Teile einer nationalen Ener-
gieinfrastruktur betreiben, wurden in koordi-
nierten Aktionen angegriffen. Hierbei wurden
betriebsfiihrende OT-Komponenten kompro-
mittiert. Ungewdhnlich war die Grindlichkeit
der Angriffe. Die Angreifer hatten prazise
Kenntnisse dartiber, welche Unternehmen sie
ins Visier nehmen wirden. Es wird vermutet,
dass staatliche Akteure beteiligt waren.
Vielfaltige Bedrohungsszenarien sind im
Energiesektor denkbar, wobei auch KI eine
immer wichtigere Rolle spielen kann: schwer-
wiegende Angriffe auf SCADA-Systeme und
Ransomware, verbesserte Erpressungstakti-
ken, Echtzeitdatenanalysen zur Erkennung
und Manipulation kritischer Marktlagen im
Stromhandel, das Erbeuten und Analysieren
von Kunden-, Benutzer- und Log-Daten sowie
tauschend echte Interaktionen, die Men-
schen zu negativen Handlungen verleiten.
Solche und weitere Risiken erfordern eine
umfassende Sicherheitsstrategie.
Berlicksichtigt werden sollten unter ande-
rem Supply-Chain-Bedrohungen aufgrund der
Beschaffung unsicherer Komponenten und
Dienstleistungen, insbesondere Uber Lander-
grenzen hinweg. Gleichzeitig bedarf der unbe-
fugte Fernzugriff auf dezentrale Komponen-
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Cybersicherheit ist zentral - auch in OT-Umgebungen.

ten wie Smart Meter besondere Aufmerksam-
keit. Die Nichteinhaltung von Sicherheitsstan-
dards kann weiter rechtliche Konsequenzen
haben und Angriffe wie beispielsweise auf die
physische Regeltechnik kénnen irreversible
Schaden verursachen, was maximale Sicher-
heit und Redundanz erfordert. Angesichts der
zunehmenden Angriffe auf OT-Umgebungen
gibt es klare Empfehlungen fir Betreiber kriti-
scher Infrastrukturen:

* Exposition von Diensten: Die Sicherstellung,
dass nur notwendige Dienste dem Internet
ausgesetzt sind, insbesondere nach Sicher-
heitswarnungen wie bei VPN-Schwachstellen.
+ Vulnerability Scans: Regelmassige Scans
konnen Sicherheitslicken aufdecken und si-
cherstellen, dass Vereinbarungen mit Lieferan-
ten eingehalten werden.

= Aktualisierung: Interne Prozesse zur zeitna-
hen Umsetzung von Sicherheitspatches (oder
kompensierenden Massnahmen), basierend
auf frihzeitigen Warnungen zu bekannten
Schwachstellen, sind entscheidend.

= Gerateidentifikation: Die Identifikation aller
Gerate im Netzwerk ist relevant, um Angriffs-
punkte zu minimieren.

= Event-Analyse: Die sorgfdltige Sammlung
und Analyse von Events und Logs auf Sektor-
oder Branchenebene hilft, spezifische Angriffs-
muster zu erkennen.

= Netzwerkeingaben kartieren: Alle Netzwerk-
eingaben zu den OT-Systemen mussen sorg-
faltig inventarisiert/kartiert werden, um unbe-
kannte Angriffspunkte zu minimieren.

= Segmentierung: Netzwerke sollten so seg-
mentiert sein, das Angriffe isoliert werden kén-
nen, insbesondere gegeniiber unbekannten
Schwachstellen.

= Lieferantenmanagement: Eine klare Kom-
munikation und Vereinbarungen mit Lieferan-
ten, vor allem bezlglich Sicherheitsupdates
und der Zugange, sind wichtig.

« Notfallplan: Ein gut durchdachter und getes-
teter Plan sowie Notfallverfahren sind uner-
lasslich, um auf Kompromittierungen effektiv
zu reagieren und kritische Betriebsprozesse
aufrechtzuerhalten.

OT-SICHERHEIT FUR DIE
GEWAHRLEISTUNG DER SAFETY

Die Digitalisierung erfordert eine verstarkte
Zusammenarbeit von IT und OT. Bei der Ent-
wicklung oder der Integration neuer Maschi-
nen oder Anlagen sollten Sicherheitsaspekte
im Betriebs- und IT-Kontext vorab geklart
werden.

Dies unterscheidet sich deutlich von
einer klassischen IT-Umgebung, da die
Laufzeit oft Gber 20 Jahre betragt, was die
Aktualisierung von Firmware, Betriebssystem

und APIs sowie den Einsatz von Sicherheits-
massnahmen erschwert.

Zunehmende Bedrohungen in OT und kriti-
schen Infrastrukturen erfordern eine umfas-
sende Sicherheitsstrategie. Die Zusammen-
arbeit mit Sicherheitsexperten, Regierungs-
behérden und der Industrie ist entscheidend,
um kritische Infrastrukturen vor komplexen
Bedrohungen zu schitzen. Eine systemati-
sche Cybersicherheit erfordert die Entwick-
lung von Richtlinien, Investitionen in Techno-
logie, Schulungen der Mitarbeitenden, den
Aufbau einer Cybersicherheitskultur, proak-
tive Massnahmen und kontinuierliche Anpas-
sung an die Risikosituation. Auch der Zero-
Trust-Ansatz kann im OT-Umfeld besonders
effektiv sein.

Mehr denn je sollten Verantwortliche auf
Fihrungsebene angemessene Budgets und
Ressourcen bereitstellen, und die Wahrneh-
mung der Verantwortung des Managements
bezlglich Cybersicherheit und Datenschutz
sind entscheidend. Auch Crypto Agility sollte
in den Fokus ricken, um langfristig auf Be-
drohungen reagieren zu kénnen. €«

Dieser Beitrag wurde von der InfoGuard AG zur
Verfiigung gestellt und stellt die Sicht des Unterneh-
mens dar. Computerworld tbernimmt fir dessen
Inhalt keine Verantwortung.



