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Risikominderung und
Pravention durch eine
effektive Kill Chain

Minimieren Sie die Auswirkungen von Ransomware mit Akamai
Guardicore Segmentation
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Ubersicht

Zu Beginn war Ransomware nichts weiter als eine lastige Malware, mit der Cyberkriminelle fremde
Dateien und Daten verschliisselten, um den Zugriff darauf einzuschréanken und Losegeld fiir die erneute
Freigabe zu verlangen. Dies hat mittlerweile jedoch extreme Ausmalie angenommen. Nicht genug
damit, dass der dauerhafte Verlust von Daten an sich bereits eine schreckliche Bedrohung darstellt — die
Methoden der Cyberkriminellen und Hacker, die mitunter sogar mit staatlicher Riickendeckung arbeiten,
sind inzwischen so ausgekliigelt, dass sie mithilfe von Ransomware ganze Konzerne, Regierungen,
globale Infrastrukturen und Gesundheitsorganisationen durchdringen und lahmlegen.

Der Kryptowurm WannaCry, der 2017 weltweit 230.000 Computer infizierte, indem er eine
Schwachstelle von Microsoft Windows ausnutzte, war ein hochkaratiges Beispiel fiir die immense
Bedrohung, die Ransomware darstellen kann. Die Angriffe sind seither noch ausgekliigelter und
tiefgreifender geworden. Hacker verkaufen ihre Dienste mittlerweile sogar als Ransomware as a Service
(RaaS). Im Bedrohungsbericht zu Ransomware H1 2022 von Akamai werden die Angriffsmuster von
Conti, einer beriichtigten RaaS-Gruppe, untersucht. Die offenbar in Russland ansassige Organisation
machte erstmals im Jahr 2020 auf sich aufmerksam. Die Analyse weist darauf hin, dass ein starker
Schutz vor lateraler Netzwerkbewegung erforderlich ist und dies auch fiir den Schutz vor Ransomware
eine wichtige Rolle spielen. Aulerdem geht aus dem Bericht hervor, dass Conti es vornehmlich auf
Unternehmen mit einem Umsatz zwischen 10 und 250 Millionen US-Dollar abgesehen hat.

Mikrosegmentierung verringert das implizite Vertrauen in das Netzwerk,
indem nur ausdriicklich durch die Richtlinie freigegebene Verbindungen

zugelassen werden. Dies erzwingt beim Machine-to-Machine-Traffic den
Anwendungszugriff mit geringstmoglichen Berechtigungen.

- Forrester, Best Practices For Zero Trust Microsegmentation, 27. Juni 2022

Es zeigt deutlich, dass Unternehmen jeder GroRRe betroffen sind, die mit veralteter Technologie arbeiten
und ihre Verteidigungsstrategien, die sich ausschlieBlich auf Netzwerke und Endpunkte konzentrieren,
als ,gut genug"” erachten. Mangelnde Schulung, schlechte Sicherheitsetikette und das Fehlen einer
unangreifbaren Lésung tun ihr Ubriges dazu. Cybersecurity Ventures geht in seinem Who's Who in
Ransomware: 2023 Report davon aus, dass Unternehmen, Verbraucher oder Gerate bis 2031 alle

2 Sekunden einem Ransomware-Angriff ausgesetzt sein werden.
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Laterale Netzwerkbewegung
als Schlussel

Bei Ransomware verschaffen sich die Angreifer
anfanglich oft liber eine Phishing-E-Mail,

eine Schwachstelle im Netzwerk oder einen
Brute-Force-Angriff Zugang, wahrend sie
Sicherheitssysteme gleichzeitig geschickt von
ihrer eigentlichen Absicht ablenken. Nachdem die
Malware auf einem Gerat oder in einer Anwendung
Full gefasst hat, dringt sie durch das Erweitern von
Berechtigungen und laterale Bewegung tber das
Netzwerk und zusatzliche Endpunkte weiter vor,
um eine maoglichst breit gefacherte Infektion und
Verschliisselung zu erzielen. Angreifer ibernehmen
in der Regel die Kontrolle iber einen Domain-
Controller, kompromittieren die Anmeldedaten

und suchen und verschliisseln anschlieBend das
Backup, um zu verhindern, dass der Betreiber die
lahmgelegten Dienste wiederherstellen kann.

Laterale Netzwerkbewegungen entscheiden

Uber den Erfolg eines Angriffs. Malware, die sich
von ihrem Eindringpunkt nicht weiter ausbreiten
kann, ist nutzlos. Daher ist es wichtig, die laterale
Netzwerkbewegung zu unterbinden. Durch die
Transparenz- und Segmentierungsfunktionen einer
Lésung wie Akamai Guardicore Segmentation
konnen Sie schnell Richtlinien festlegen, die
verhindern, dass Malware eindringt und sich
verbreitet. AuBerdem werden Sie auf laterale
Netzwerkbewegung und andere verdachtige
Verhaltensmuster aufmerksam gemacht, um
Malware friihzeitig zu erkennen und entsprechend
ZuU reagieren.

akamai.com
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Teil 1: Risikominderung und Pravention durch eine
effektive Ransomware-Kill-Chain

Ransomware verbreitet sich nicht, indem sie an einem einzelnen Gerat Schaden anrichtet.
Cyberkriminelle verwenden Ransomware, um maoglichst viele Systeme in einem Netzwerk zu
verschliisseln und die Lésegeldzahlung sicherzustellen.

Da Ransomware ein vielschichtiger Angriff ist, kann die Implementierung mehrerer Verteidigungsebenen
dazu beitragen, umfassende Schaden, Datenverlust und Ausfallzeiten zu verhindern. Das Ziel der ersten
Verteidigungsebene besteht darin, die Ransomware-Infektion zu verhindern.

Die Kill Chain von Ransomware

o Erstzugriff e Extraktion

Wertvolle Daten finden

(Spear) Phishing oder
vulnerable Services

Laterale
Netzwerkbewegungen

Verbreitung lber das
Netzwerk fiir maximale
Auswirkungen

und stehlen

e Losegeldforderung

o Verschliisselung

PKI fiir die
Verschliisselung zum
Schutz vor Cracking

Wallpaper, E-Mail,
txt-Datei usw.

6 Auswirkungen

Daten, Finanzen,
Marke usw.
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Erstinfektion vermeiden

Die ersten anfélligen Stellen fiir jedes Netzwerk sind immer die Kontaktpunkte mit dem Internet.
Viele Ransomware-Angriffe basieren zwar auf Spear-Phishing, doch im Prinzip kénnen auch
Services mit Verbindung zum Internet das Einfallstor sein.

Dank der Transparenz von Akamai Guardicore Segmentation kdnnen Sie online geschaltete
Services Uberwachen und den Zugriff darauf durch Richtlinien schiitzen:
Remotezugriffsdienste (RDP, SSH, TeamViewer, AnyDesk, VPNs)
Potenziell anféllige Services (Apache, IIS, Nginx)

Potenziell anféllige Rechner (Erkennung von Computern mit ungepatchtem Betriebssystem
mithilfe der zusétzlichen Insight-Funktion)

Ungewollt ungeschiitzte Services (Datenbanken, Domain-Controller, interne Web- oder Fileserver)

Verbesserung der Kill Chain durch Segmentierung

Friiher oder spater werden Angreifer in ein Netzwerk eindringen — das ist unvermeidbar.

Dies kann durch Spear-Phishing, menschliches Versagen oder einen Server verursacht werden,
auf dem ein anféalliger Service ausgefiihrt wird, der nicht ordnungsgemaR abgesichert wurde.
Deshalb ist es wichtig, dass Sie (iber angemessene Strategien zur Risikominderung verfligen.

Wenn ein Computer infiziert wurde, miissen Sie die Ausbreitung innerhalb des Netzwerks
begrenzen. Dies kann auf drei Arten erfolgen:

1. Segmentierung durch Abschirmen von Anwendungen

Das Netzwerk sollte nach Anwendung, Nutzung oder Umgebung in operative Segmente
aufgeteilt sein, und unnétige Verbindungen zwischen und innerhalb dieser Segmente sollten
nicht zugelassen werden.

Blockieren Sie jegliche Kommunikation zwischen Laptops/Workstations.

Blockieren Sie die Kommunikation von Prozessen, die mit ,weitreichenden“ Domain-
Nutzerberechtigungen ausgefiihrt werden, wie z. B. Domain-Administratoren.

Schranken Sie Nutzer ein, die Prozesse auf lhren Servern ausfiihren konnen.

Beschranken Sie den Zugriff von Laptops/Workstations auf Rechenzentrumsserver und
Cloud-Instanzen.
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Mit Akamai Guardicore Segmentation ist es ganz einfach, Ihr Netzwerk vor Ransomware zu
schiitzen. Vorlagen helfen Ihnen, Richtlinien in drei einfachen Schritten festzulegen, um Angriffe

abzuwehren:

1. Legen Sie ein Ziel fest, wie etwa das Abschirmen kritischer Anwendungen, das Erstellen von
Abwehrrichtlinien fiir Ransomware oder das Sichern aktiver Verzeichnisse.

2. Identifizieren Sie die zu schiitzenden Assets, z. B. die abzuschirmenden E-Commerce-
Anwendungsressourcen, die Active-Directory-Workloads im Rechenzentrum oder die
Endpunkte, die Sie vor der Ausbreitung von Ransomware schiitzen méchten. Dieser Schritt
wird in vielen Fallen automatisch durch das Al Labeling von Akamai erreicht.

3. Schiitzen Sie lhre Assets durch Richtlinien. Die KI von Akamai Guardicore Segmentation
schlagt automatisch basierend auf dem realen Traffic in der Umgebung Richtlinien vor und
lernt die Kommunikationsmuster von Anwendungen in Hunderten von Netzwerken.
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2. Verhindern lateraler Netzwerkbewegungen mit Regeln, die
Protokolle einschranken

Es gibt allgemeine Richtlinien fiir spezifische Protokolle und Verhaltensweisen. Da einige
Protokolle im téaglichen Betrieb zum Einsatz kommen, sollte deren Einschrankung sorgfaltig
geprift werden. Akamai Guardicore Segmentation ermdglicht die Visualisierung des gesamten
Traffics. So konnen Sie die prazisesten Regeln fiir lhre Umgebung rund um risikoreiche
Protokolle wie WinRM, SMB, RPC, RDP, SSH oder andere erstellen.

SSH ist beispielsweise niitzlich fiir die Remote-Verwaltung und dient auch zur Sicherung
anderer Protokolle (wie SFTP), allerdings ist es auch ein Tool, das von Angreifern verwendet
wird, um Computer zu infizieren und sich im Netzwerk zu verbreiten. Sie sollten das
netzwerkweite SSH so weit wie mdglich einschranken, indem Sie Jump-Boxen fiir autorisierte
Nutzer erstellen.

# Jumpboxes
Allow €3 Private 22 TCP Allow

T Any
Allow internal assets to access your jumpboxes over SSH

Block * Any * Any 22 TCP O Block

3. Backups und essenzielle Datendienste schiitzen

Da Angreifer maximalen Schaden anrichten wollen, zielen Ransomware-Angriffe in der Regel
auf die Backup-Server des Unternehmens ab, um die gespeicherten Daten zu verschliisseln.
Ebenso sind Datendienste und Fileserver Ziele fir Ransomware.

Verwenden Sie Akamai Guardicore Segmentation, um den Zugriff auf lhre Backup-Server,
Datenbanken und Fileserver zu beschranken und den Zugang von auflerhalb des Netzwerks
und von Bereichen in lhrem Netzwerk, die diesen nicht bendtigen, einzugrenzen. Um die
Kommunikation zu und von den kritischen Backup-Servern zu minimieren, kdnnen Sie
Anwendungen mit Akamai Guardicore Segmentation abschirmen und deren Kommunikation
bis hin zur Prozess- und Nutzerebene sperren. Wenn Sie die Risiken lhrer Datendienste auf
das operative Minimum beschranken, verringern Sie den Risikofaktor fiir diese Services und
verringern die Risiken einer Infektion mit und der Ausbreitung von Ransomware.
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Teil 2: Ransomware erkennen und abwehren

Wenn es um den Umgang mit Cyber-Bedrohungen wie Ransomware geht, sind Vorausplanung und
Wachsamkeit von entscheidender Bedeutung. Indem Sie schnell auf einen Sicherheitsverstol reagieren,
konnen Sie den Schaden an Ihrem Netzwerk minimieren. Akamai Guardicore Segmentation verfiigt
Uber Funktionen, die Sie sowohl beim Erkennen von Bedrohungen als auch beim Reagieren darauf
unterstiitzen kdnnen.

Bedrohungserkennung mit Akamai Guardicore Segmentation
Zu den Vorfallen gehoren:

»  Tauschung: Verdachtige laterale Netzwerkbewegungen werden erkannt, unterbunden und an
dynamische Honeypots weitergeleitet, sodass ihre Aktionen Gberwacht und analysiert werden
konnen. Tauschungen sind High-Fidelity-Vorfalle, die detaillierte Daten {iber schadliche Aktivitaten
und die nachste Phase des Angriffs der Cyberkriminellen bereitstellen.

» Netzwerk-Scans: Cyberkriminelle sammeln Informationen, sobald sie sich in einem Netzwerk
befinden. Die Netzwerk-Scans stellen eine Aufklarungsmethode dar, um offene Ports oder Services
zu erkennen, die von anderen Servern abgefragt werden. Akamai Guardicore Segmentation erkennt
Netzwerk-Scans automatisch und benachrichtigt Nutzer sofort.

* Richtlinienbasierte Erkennung: Sicherheitsrichtlinien auf Netzwerk- und Prozessebene ermdglichen
die sofortige Erkennung von nicht autorisierter Kommunikation und nicht konformem Traffic.

Mit Akamai Guardicore Segmentation konnen Sie die Transparenz individueller Assets durch eine
zusétzliche, auf Osquery basierende Funktion erhéhen. Mit dem damit verbundenen Abfrage-Framework
lassen sich ungewohnliche Aktivitaten, wie etwa eine der Ransomware-Verschliisselung haufig
vorausgehende Volume Shadow Copy, schnell erkennen. Auch zum Einschleusen von Ransomware
genutzte Trojaner werden damit erkannt. Dabei wird nach einer gangigen Hollowing-Technik gesucht,
die Malware unter dem legitimen Windows-Prozess svchost.exe verbirgt.

Der von Akamai Hunt bereitgestellte Service ,Managed Threat Hunting" warnt Nutzer vor
ungewohnlichen Verhaltensweisen in ihrem Netzwerk. Dies erfolgt durch Verfahren wie die Analyse
ein- und ausgehender Internetverbindungen und deren zugeordneter GeolP, die Suche nach neuen
ausfiihrbaren Dateien mit zunehmender Netzwerkprasenz, die auf eine Ausbreitung hinweisen konnen,
und die Analyse von Ressourcenverbindungen, um Hinweise auf laterale Netzwerkbewegung durch
Anomalien bei der Anzahl von Nachbarn zu finden.

Sobald Sie eine Bedrohung, wie z. B. Ransomware, in lhrem Netzwerk erkannt haben, konnen Sie
umgehend MalRnahmen zur Schadensbegrenzung implementieren, indem Sie Richtlinien auf Prozess-
und Nutzerebene anwenden. Schadliche Abldufe werden dadurch aktiv abgewehrt und isoliert.



Nach dem ersten Hinweis oder Indicator of Compromise (I0C) konnen Sie nach weiteren
Indikatoren suchen, wie Kommunikationsmustern, Prozessen, verwendeten Ports, infizierten
Assets und mehr. Akamai Guardicore Segmentation ermdglicht es lhnen, alle Assets mit
diesem Indikator zu finden (alle Assets, die mit dem CnC oder einem eindeutigen Port
kommunizieren, oder alle Assets, die einen schadlichen Prozess ausfiihren). Mithilfe einer Karte
lhrer Umgebung kénnen Sie zudem nach anderen Ahnlichkeiten auf infizierten Computern oder
Verbreitungsspuren suchen.

Teil 3: Desinfektion und Wiederherstellung

Sobald Sie eine Liste aller infizierten Gerate und IOCs haben, kénnen Sie mit der Desinfektion
beginnen. Teilen Sie lhre Computer in drei eindeutige Gruppen auf: Isoliert, iiberwacht und
unbedenklich.

+ Ressourcen, die durch + Ressourcen, die infiziert sein + Ressourcen, die nachweislich
Malware infiziert sind konnten oder auch nicht nicht infiziert wurden und

- Diese Ressourcen sollten - Sie sollten sie iiberwachen, bis normal funktionieren konnen
in Quarantane verbleiben, Sie sicher sind, dass die
bis die Malware entfernt Malware entfernt wurde

wurde
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Segmentierungsrichtlinien fiir die Wiederherstellung

Nachdem Sie die drei Gruppen festgelegt haben, kdnnen Sie mit dem Hinzufiigen
von Richtlinien beginnen, um lhr Netzwerk zu segmentieren, indem Sie vier
Kommunikationsebenen erstellen:

* Blockieren ein- und ausgehender Kommunikation von isolierten Computern.

* Blockieren der Remote-Verwaltungsprotokoll-Kommunikation zu und von iiberwachten
Computern.

*  Warnung bei jeder Remote-Verwaltungsprotokoll-Kommunikation zu unbedenklichen
Computern.

* Blockieren der gesamten Kommunikation zwischen den Gruppen.

& Clean
Override Alert * Any 5985, 5986 ... TCP|UDP
L Any
& Monitored & Clean
Override Block Any TCP|UDP
L Any £ Any
& Clean & Monitored
Override Block Any TCP|UDP
L Any £ Any
& Monitored
Override Block * Any 5985, 586 ... TCP|UDP
£ Any
P %A A Any TCP|UDP
Override Block ny &y Any ICMP
& |solated Any TCP|UDP
Override Block * Any Anv ICMP
£ Any v
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Vorlage fiir Reaktions- und Wiederherstellungsrichtlinien bei
Ransomware-Angriffen

Die in Akamai Guardicore Segmentation enthaltene Vorlage zum Erstellen von Reaktions- und
Wiederherstellungsrichtlinien im Falle eines Ransomware-Angriffs bietet lhnen nutzerfreundliche,
vordefinierte Regeln, anhand derer der Zugriff auf Assets beschrankt werden kann, die als isoliert,
liberwacht und unbedenklich kategorisiert wurden.

Mit dieser Vorlage kdnnen Sie die Betriebskontinuitdt unbedenklicher Computer aufrechterhalten -
und das ohne das Risiko einer (erneuten) Infektion isolierter Gerate.

Create Ransomware Recovery and Response Policies

to isolate Isolated Assets from Monitored Assets and

protect Clea set

Fazit

Wenn Sie sich immer noch auf veraltete Firewalls verlassen oder auf eine Verteidigung setzen, die ausschlie3-
lich den Netzwerkrand sichert, werden Sie Ransomware nicht daran hindern, sich tiber Ihr Netzwerk auszu-
breiten und wichtige Anwendungen und Infrastrukturen lahmzulegen. SicherheitsverstoRRe sind unvermeidlich
und Sie mussen vorbereitet sein. Mit Akamai Guardicore Segmentation konnen Sie Bedrohungen in East-West-
Traffic im Rechenzentren erkennen und die laterale Netzwerkbewegung blockieren, tiber die sich Ransomware
ausbreitet, um lhre kritischen Assets zu verschliisseln und Losegeld fiir deren Freischaltung zu verlangen.

akamai.com | 11
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Fiinf Schritte zur Minderung der Auswirkungen von Ransomware-Angriffen
mit Akamai Guardicore Segmentation

Vorbeugen durch die Identifizierung jeder Anwendung und jedes Assets in lhrer IT

] ®©

Verhindern durch das Aufstellen von Regeln, um allgemeine Verbreitungstechniken von
Ransomware zu blockieren

Erkennen durch das Empfangen von Benachrichtigungen, die Sie auf jeden Versuch eines Zugriffs
auf segmentierte Anwendungen und Backups aufmerksam machen

Beheben durch das Initiieren von MaBnahmen zur Eindammung und zur Isolation von
Bedrohungen, sobald ein Angriff erkannt wird

Integritat wiederherstellen durch Visualisierungsfunktionen zur Unterstiitzung stufenweiser
Wiederherstellungsstrategien

B =2 B> B

Verhindern Sie die lateralen Netzwerkbewegungen von Ransomware in lhrem

Netzwerk. Sie glauben uns nicht? Uberzeugen Sie sich selbst unter

-

Akamai schiitzt Ihr Kundenerlebnis, lhre Mitarbeiter, Systeme und Daten und integriert Sicherheit in alle von lhnen erstellten Inhalte —
Uberall dort, wo Sie sie erstellen und bereitstellen. Dank der Einblicke unserer Plattform in globale Bedrohungen konnen Sie lhre
Sicherheitsstrategie anpassen und weiterentwickeln, um Zero Trust zu implementieren, Ransomware zu stoppen, Anwendungen

und APIs zu schiitzen oder DDoS-Angriffe abzuwehren. Das gibt Ihnen das nétige Vertrauen, um kontinuierlich Innovationen zu
entwickeln, zu expandieren und alles zu transformieren, was méglich ist. Méchten Sie mehr iber die Sicherheits-, Computing- und
Bereitstellungslosungen von Akamai erfahren? Dann besuchen Sie uns unter akamai.com und akamai.com/blog oder folgen Sie
Akamai Technologies auf Twitter und LinkedIn. Veroffentlicht: 05/23.



