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In Kooperation mit Infoguard

Wenn Sekunden entscheiden, reicht
Erkennung allein nicht mehr

Der Alert ist da. Jetzt beginnt die Risikobewertung. KI automatisiert Angriffe, die Zahl exponierter Systeme wdchst,
Reaktionsfenster schrumpfen. Damit miissen Risiken schneller bewertet werden. Managed Detection & Response ver-
dichtet erkannte Signale zu einer belastbaren Entscheidungsgrundlage fiir wirksame Cyber Defence.
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Ein Alarm markiert selten den Anfang eines Angriffs. Meist zeigt
er einen Vorfall, der sich ldngst entwickelt hat. Cyberangriffe
passen sich heute innerhalb weniger Stunden an neue Gegeben-
heiten an. KI automatisiert Angriffsschritte, skaliert Kampagnen
und verkiirzt die Zeit zwischen Schwachstelle und Ausnutzung.
Gleichzeitig erweitern Cloud-Services, digitale Lieferketten und
hybride IT-Umgebungen die Angriffsfldche kontinuierlich. Fiir
Security-Teams wdchst damit der Druck, Sicherheitsereignisse
rasch und richtig einzuordnen.

Managed Detection & Response (MDR) verdichtet Signale zu
zusammenhdngenden Angriffsmustern, priorisiert Risiken und
macht Handlungsbedarf sichtbar. Damit schafft MDR die Basis
fiir fundierte Entscheidungen in der modernen Cyber Defence.

Von der Erkennung zur fundierten Entscheidung
MDR bleibt das Fundament moderner Cyberabwehr. Die Heraus-
forderung besteht darin, aus immer mehr Signalen rasch tragfd-

hige Entscheidungen abzuleiten. MDR vollzieht den Wandel von
der Ereigniserkennung zur kontextbasierten Entscheidungsfdhig-
keit. Threat Intelligence liefert den Angreiferkontext, XDR ver-
bindet technische Signale iiber Systeme hinweg, wihrend Zero
Trust unkontrollierte Zugriffe und laterale Bewegungen er-
schwert.

Erst ihr Zusammenspiel schafft die Grundlage, Risiken im Un-
ternehmenskontext richtig einzuordnen und den Handlungs-
bedarf fundiert zu bewerten. KI korreliert die Ereignisdaten, pri-
orisiert Risiken und verdichtet sie zu einem belastbaren Lagebild.
Der Mensch entscheidet. Human-Al-Teaming verbindet die Ge-
schwindigkeit von KI mit menschlichem Urteilsvermdgen und Er-
fahrung. Je stdrker KI Entscheidungen unterstiitzt, desto wichti-
ger wird die Frage, unter welchen Bedingungen sie arbeitet.

Vertrauenswiirdige KI braucht Kontrolle

Sobald KI sicherheitskritische Daten verarbeitet, werden Ver-
trauen, Transparenz, Kontrolle und Datenhoheit zentral. Al by
Design verankert Datenschutz, Governance und Nachvollziehbar-
keit von Beginn an in der KI-Architektur. Vertrauenswiirdige KI
setzt kontrollierte Betriebsbedingungen voraus.

Die LLM-Datenprozessierung richtet sich nach den Anforde-
rungen an Datensouverdnitdt, Governance und Compliance: in
der EU, in der Schweiz oder — bei kritischen Infrastrukturen — auf
dedizierter KI-Hardware im eigenen Land. So bleiben Datenfliis-
se kontrolliert und die Verarbeitung nachvollziehbar.

Entscheidungsfdhig unter Zeitdruck

Bei einem Cyberangriff zdhlt jede Minute. MDR hilft, Angriffs-
muster schneller zu erkennen, Sicherheitsliicken gezielt zu priori-
sieren und Entscheidungen kontrolliert vorzubereiten. KI verdich-
tet Analysen und Kontext zu einer verldsslichen Entscheidungs-
grundlage. Fachpersonen bewerten die Lage, klare Verantwort-
lichkeiten machen Entscheidungen nachvollziehbar. So stérkt
MDR die Governance und hdlt Organisationen auch unter Druck
handlungsfdhig.

Kiinftig entscheidet die Qualitdt der Cyberabwehr stdrker
dariiber, wie rasch Organisationen Risiken verstehen, Prioritdten
setzen und fundiert handeln konnen. Dafiir fiihrt MDR KI-gestiitz-
te Analyse, menschliches Urteilsvermogen und kontrollierte Da-
tenverarbeitung zusammen. So verbindet modernes MDR schnelle
Sicherheitsentscheidungen mit Kontrolle und Vertrauen.
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« KI verarbeitet Daten, Analysten

entscheiden »

KI beschleunigt nicht nur Cyberangriffe, sondern auch deren Abwehr. Im Interview erkldart Michael Stampfli, Head of
Cyber Defence Services & Operations bei Infoguard, wie KI Sicherheitsanalysten unterstiitzt und warum sie den Men-

SChen niCht ersetzt. interview: Dylan Windhaber

Wie verdndert KI die Bedrohungslandschaft?

Michael Stampfli: KI beschleunigt, skaliert und verfeinert bekannte
Angriffsmethoden wie Phishing und Social Engineering. Fiir unser
Cyber Defence Center bedeutet das mehr relevante Signale, professi-
onellere Tduschungsversuche und weniger Zeit fiir ihre Einordnung.

Welche Rolle spielt MDR?

MDR verkniipft Ereignisse, priorisiert Risiken und liefert friih Hand-
lungsempfehlungen. So schafft Verdichtung eine belastbare Ent-
scheidungsgrundlage, damit Unternehmen friiher und fundierter
handeln kénnen.

Was macht aus einem Alert eine Entscheidung?

Ein Alert signalisiert zundchst nur eine Auffdlligkeit. Entscheidend
sind Einordnung und Reaktion. Im Alltag zéihlen drei Fragen: Was ist
passiert? Wie relevant ist das Ereignis? Was ist zu tun? Antworten
entstehen erst, wenn Signale aus Endpoint-, Identitdts-, Netzwerk-,
Cloud- und E-Mail-Daten zusammenfliessen. KI reichert Daten an,
gruppiert Alerts, priorisiert Ereignisse, erstellt Attack Stories und
schldgt Analyseschritte vor. Im Zusammenspiel mit unseren Analys-
tinnen und Analysten entsteht daraus Human-AI-Teaming: KI ver-
arbeitet Daten, unsere Fachpersonen entscheiden. Sie bewerten
Hypothesen im Kundenkontext und steuern die Response.

Wie bleibt KI unter Kontrolle?
Kontrolle beginnt mit klaren Vorgaben. Gerade Security-Telemetrie
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ist besonders sensibel, da sie Riickschliisse auf Identitdten, Berech-
tigungen, Schwachstellen und kritische Geschdftsprozesse erlaubt.
Deshalb miissen Unternehmen bestimmen, wie und wo Daten ver-
arbeitet werden. Je nach Anforderungen geschieht dies in der
Schweiz, in der EU oder in isolierten Umgebungen. Kritische Infra-
strukturen konnen verlangen, dass ihre Security-Telemetrie die
Schweiz nie verldsst. Dabei muss nachvollziehbar sein, wozu und wie
lange Daten verarbeitet werden. Al by Design sorgt dabei fiir Da-
tenminimierung, sichere Datenfliisse und vollstdndige Nachvoll-
ziehbarkeit.

Was bleibt die Aufgabe des Menschen?

Der Mensch behdlt die Verantwortung. Kritische Response-Mass-
nahmen erfolgen entweder nach menschlicher Freigabe oder inner-
halb klar definierter Regeln. So verbindet Human-Al-Teaming die
Geschwindigkeit von KI mit menschlichem Urteilsvermégen.

Was bedeutet das konkret?

Das Team konzentriert sich stdrker auf Validierung, Kontextbe-
wertung, Qualitdtssicherung und Kundenkommunikation. KI iiber-
nimmt dafiir Aufgaben wie Konsolenwechsel und Datenaufberei-
tung, verdichtet Einzelsignale zu Attack Stories und macht Bezie-
hungen zwischen Identitdten, Endgerdten und Cloud-Ressourcen
sichtbar. Reasoning-Komponenten erkennen Informationsliicken,
weitere Priifungen schldgt die KI vor. Verantwortung und Entschei-
dung bleiben beim Menschen — die Ergebnisse nachvollziehbar.

Was macht Cyber Defence mit KI resilient?

An erster Stelle steht eine verldssliche Datenbasis. Unternehmen
miissen ihre kritischen Assets, Identitdten und Geschdftsprozesse
kennen und deren Telemetrie verkniipfen konnen. Ebenso zentral ist
eine verbindliche KI-Governance. Sie definiert Daten, Modelle, Ver-
arbeitungsorte, Automatisierungen und Freigaben.

Was heisst das fiir Ihr Team?

Das Team muss lernen, KI zu nutzen, ohne ihr blind zu vertrauen. Sie
priifen Ergebnisse anhand der Evidenz, erkennen Grenzen und hin-
terfragen Einschitzungen. Playbooks, Eskalationswege und Ubun-
gen iibersetzen Erkenntnisse rasch in wirksames Handeln. Resiliente
Unternehmen begrenzen Auswirkungen und lernen aus Vorfdllen.
Entscheidend sind Transparenz, klare Regeln und KI dort einzuset-
zen, wo sie Entscheidungen verbessert.

« Das Team muss lernen,
KI zu nutzen, ohne ihr
blind zu vertrauen. »

Michael Stampfli, Head of Cyber Defence
Services & Operations, Infoguard

Das Dossier
finden Sie auch
online
netzwoche.ch
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