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Priufpunkte zum Management der Cyber-Risiken

Ubersicht
Priifgebiet: Management der Cyber-Risiken
Priiftiefe: [Prifung / Kritische Beurteilung]'
Grundlagen: Art. 3 Abs. 2 Bst. a Bankengesetz (BankG)
(Liste ist nicht abschlies- Art. 9 Finanzinstitutsgesetz (FINIG)
send) Art. 12 Bankenverordnung (BankV)
Art. 12, 67 und 68 Finanzinstitutsverordnung (FINIV)
Rz 13, 50, 52, 53, 58, 59 FINMA-Rundschreiben 2017/1 ,Corporate Governance — Banken®
Rz 23-26, 40, 61-70, 104 FINMA-Rundschreiben 2023/1 ,,Operationelle Risiken und Resilienz — Banken*
Sign-offs:
Sign-offs: Name: Funktion: Datum:
Prifer: [Name] [Assistant / Senior / Manager / Senior [TT. MM JJJJ]
Manager / Direktor / Partner]
Reviewer: [Name] [Senior / Manager / Senior Manager / [TT. MM JJJJ]
Direktor / Partner]

Dies ist ein Standard-Priifprogramm, welches bei jeder Intervention gemaéss Priifstrategie (Rz 28ff FINMA-Rundschreiben 2013/3 ,,Priifwesen®) grund-
satzlich anzuwenden ist. Es liegt in der Verantwortung des Priifteams, das Standard-Priifprogramm an die spezifische Situation (Grosse, Geschifts-
modell, Organisation, Prozesse, Risikoexposition usw.) des gepriiften Instituts anzupassen. Werden die angegebenen Priifungshandlungen nicht
vollstindig durchgefiihrt, ist in den Arbeitspapieren eine aussagekriaftige Erlauterung dazu anzubringen. Die mit einem Stern (*) markierten Prifungs-
handlungen sind bei allen Banken der Aufsichtskategorien 4 und 5 nicht anwendbar.

" Rz 33 und 34 FINMA-RS 13/3
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[Institut XY]
Prifperiode 20XX

Abschliessende Zusammenfassung

Referenz: [Referenz hinzufligen]
Management der Cyber-Risiken
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Autorité fédérale de surveillance des marchés financiers FINMA
Autorita federale di vigilanza sui mercati finanziari FINMA
Swiss Financial Market Supervisory Authority FINMA

Thema:

Information / Beschreibung:

Zusammenfassende Gesamtbeurteilung

Bestétigung im Prifbericht:

Zusammenfassung:

Bestatigung, dass der Bereich ,Management der Cyber-Risiken* ange-
messen ausgestaltet war.

Bestatigung, dass der Beaufsichtigte die durch die FINMA angeordneten
Verscharfungen eingehalten hat.

Ja (Priifung / kritische Beurteilung) / Nein

Ja (Priifung / kritische Beurteilung) / Nein

Zusammenfassung der Priifresultate / Be-
anstandungen und Empfehlungen (aus-
fuhrliche Informationen nachstehend)

[Zusammenfassung der Priifresultate / Beanstandungen und Empfehlungen]

Priffelder, Prufresultate und durchgefiihrte
Prifungshandlungen der Internen Revi-
sion, auf die sich die Priifgesellschaft ge-
stiitzt hat (einschliesslich der Wirdigung
durch die Priifgesellschaft)

[Beschreibung]
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[Institut XY]
Prifperiode 20XX

Priifprogramm: Management der Cyber-Risiken

Referenz: [Referenz hinzufligen]
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Nr.

Priifungshandlungen fiir Priiftiefe , kritische Beurteilung“:

Zusatzliche Prufungshandlungen fiir Priiftiefe ,,Pru-
fung“:

Durchgefiihrte Priifungs-
handlungen / Feststel-
lungen

Arbeitspa-
piere Ref.:

Management der Cyber-Risiken unter Bertiicksichtigung des Proportionalitétsprinzips, d. h. unter Beriicksichtigung der Grésse, Komplexitét
cing) sowie Struktur und Risikoprofil:

(insbesondere hinsichtlich IKT und Outsour-

1

Aneignung grundlegender Kenntnisse Uber den Ubergreifenden Um-
gang des Instituts mit Cyber-Risiken unter Berucksichtigung des Pro-
portionalitatsprinzips und den folgenden Prifungshandlungen.

Beurteilung der Angemessenheit interner Vorgaben (bspw. Regle-
mente, Richtlinien, Weisungen) in Bezug auf das Management der
Cyber-Risiken.

Prifung der inhaltlichen Abstimmung der Strategie im Um-
gang mit Cyber-Risiken mit anderen internen Vorgaben
(bspw. Risikopolitik, Grundziige des institutsweiten Risiko-
managements, operationelles Risikomanagement, Ge-
schéfts-, IKT- bzw. Daten-Strategie).

Integration in das Ubergreifende operationelle Risikomanagement bzw. Strategie, Governance und Bewusstsein (Rz 23-26, 30, 40, 61 FINMA-RS 23/1)

3

Beurteilung, ob die Cyber-Risiken als eigenstandige Taxonomie in
das Ubergreifende operationelle Risikomanagement integriert sind
und dadurch umfassend, d. h. im Rahmen der Identifikation, Beurtei-
lung, Begrenzung und Uberwachung von operationellen Risiken an-
gemessen berucksichtigt werden.

Priifung auf Basis einer angemessenen Stichprobe von

Anwendungen der Risikosteuerungsinstrumente (bspw. Ri-
sikotoleranz, Prifergebnisse sowie Risiko- und Kontrollbe-
urteilungen gemass Rz 30) fiir den Bereich Cyber-Risiken.

Beurteilung, ob das Oberleitungsorgan mindestens jahrlich die Risi-

kotoleranz fir Cyber-Risiken nach Massgabe der Risikopolitik und in
Anbetracht der strategischen und finanziellen Ziele des Instituts be-

urteilt und genehmigt.

Beurteilung, ob das Oberleitungsorgan fir den Umgang mit Cyber-
Risiken regelmassig eine Strategie genehmigt und deren Einhaltung
Uberwacht.

Beurteilung, ob die Identifikation von wesentlichen, inharenten Risi-
ken in Bezug auf Cyber-Risiken angemessen ist, d. h., falls Cyber-
Risiken nicht als wesentliche, inharente Risiken identifiziert sind, ist
die Nachvollziehbarkeit der Begriindung hierfir zu beurteilen.

Prifung auf Basis einer angemessenen Stichprobe von
Elementen zur Identifikation von wesentlichen Cyber-Risi-
ken und Beurteilung, ob potenzielle Risiken im Zusam-
menhang mit Cyber-Risiken erkannt und berticksichtigt
werden, und ob die Beurteilung der Wesentlichkeit der in-
harenten Risiken der Risikotoleranz entspricht.

Beurteilung der organisatorischen und technischen Massnahmen zur
Starkung des Bewusstseins der Mitarbeitenden im Hinblick auf ihre
Aufgaben, Kompetenz und Verantwortlichkeiten zur allgemeinen Re-
duktion von Cyber-Risiken.
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[Institut

Prifperiode 20XX

XY] Referenz: [Referenz hinzufligen]
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Nr.

Priifungshandlungen fiir Priiftiefe , kritische Beurteilung“:

Zusatzliche Prufungshandlungen fiir Priiftiefe ,,Pru-
fung“:

Durchgefiihrte Priifungs-
handlungen / Feststel-
lungen

Arbeitspa-
piere Ref.:

Beurteilung der Angemessenheit der durchgefiihrten Schulungen
zum Thema Cybersicherheit im Hinblick auf cyber- und/oder insti-
tutsspezifische Bedrohungslagen und angemessene zielgruppen-
spezifische Ausrichtung der Schulung (z.B. fir Fihrungskrafte, Mit-
arbeitende mit privilegierten bzw. erhéhten Berechtigungen, Mitar-
beitende mit Zugriff auf kritische Daten, externes Personal [inkl.
Contractors] usw.).

Prifung der operativen Wirksamkeit der Kontrollen zur (re-
gelmassigen) Schulung der Mitarbeitenden sowie von
Schlisselmitarbeitenden und Dritten im Bereich Cyber-Si-
cherheit auf Basis einer angemessenen Stichprobe.

Beurteilung der Angemessenheit der Berichterstattung an die Ge-
schéftsleitung (bspw. Inhalt, Regelméassigkeit usw.) tiber die Ent-
wicklung der Cyber-Risiken, die Wirksamkeit von Schliisselkontrollen
und die wesentlichen internen sowie externen Ereignissen.

10

Beurteilung der Erkenntnisse aus den Prifungen bzw. Kontrollen der
Internen Revision und/oder anderer Kontrollfunktionen (bspw. unab-
hangige Risikokontrolle) im Zusammenhang mit der Ausgestaltung
der Cyber-Sicherheit und Durchsicht der Sitzungsprotokolle von rele-
vanten Ausschissen bzw. Funktionen.

Aufg

aben, Kompetenzen und Verantwortlichkeiten (Rz 62 FINMA-RS 23/1):

11

Beurteilung einer eindeutigen Festlegung der Aufgaben, Kompeten-
zen und Verantwortlichkeiten innerhalb der Cyber-Organisation
(bspw. in Hinblick auf Rollenbeschreibung, der Organisation, Funkti-
onsabgrenzung, Berichtslinien und Kommunikationswege).

12

Beurteilung, ob Cyber-Risiken in der Planung sowie Priifungsdurch-
fuhrung im Rahmen der unabhangigen Risikokontrolle sowie der In-
ternen Revision angemessen berlcksichtigt werden. Insbesondere
sind zu beachten: Risikoanalyse und -beurteilung, Mehrjahrespla-
nung, verwendete internationale Standards.

13

* Beurteilung der Unabhangigkeit (vgl. Rz 62 FINMA RS 17/1) der
internen Funktionen im Zusammenhang mit der Bewertung der Cy-
ber-Sicherheitsrisikolage.

Verfahren, Prozesse und Kontrollen (inklusive kontinuierliche Weiterentwicklung und Verbesserung) (Rz 62 FINMA-RS 23/1):

14

Beurteilung, ob das Konzept tiber den Umgang mit Cyber-Risiken
nach einem international anerkannten Standard bzw. Practices er-
stellt worden ist und die institutsspezifische Risikolage und Bediirf-
nisse abdeckt.

Priifung auf Basis einer angemessenen Stichprobe, ob
das Konzept Gber den Umgang mit Cyber-Risiken kontinu-
ierlich auf Basis von Erkenntnissen aus Uberpriifungen
und Erfahrungswerten weiterentwickelt und verbessert
wird.

Identifikation (Rz 63 FINMA-RS 23/1):
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lungen

wie die Schwachstellen, und damit die Auswirkungen von Cyber-At-
tacken auf die inventarisierten Bestandteile der IKT, sowie die
Schnittstellen mit Dritten, und die kritischen Daten (vgl. Rz 7, 53,
54), bekannt sind und angemessen im Rahmen der Risikobeurtei-
lung bertcksichtigt werden.

15 Beurteilung, ob die Bestandteile der IKT (vgl. Rz 53 und 54), sowie Prifung auf Basis einer angemessenen Stichprobe von
die Schnittstellen mit Dritten, identifiziert, katalogisiert und bewertet Schlisselkontrollen zur Sicherstellung der Vollstandigkeit
sind. und Richtigkeit der Inventare. Beispielsweise sind zu be-

riicksichtigen:
) ) L " ) . Hardware-Komponenten,

16 Beurtgllung, ob eine Definition (_ier krms_chen D_aten vorhanden ist, ¢  Software-Komponenten: Applikationen (inkl. Abhan-
und diese Daten entsprechend inventarisiert sind (vgl. Rz 7, 53, 54). gigkeiten),

17 | Beurteilung, ob die Bestandteile der IKT (vgl. Rz 7, 53, 54) nach in- | ®  Software-Komponenten: Endbenutzersoftware (inkl.
rer Kritikalitat und inrem Schutzbedirfnis in der Netzwerkinfrastruk- Versionierung),
tur angemessen abgebildet sind. e Bewertung der Kritikalitat,

e  Ablageort kritischer Daten,
. Schnittstellen zu wesentlichen externen Dienstleis-
tern.

18 Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- | % _ . - .
trollen zur Identifikation von institutsspezifischen Bedrohungspoten- Priifung auf Basis einer angemgssenen Stlchprgbe von
zialen durch Cyber-Attacken sowie zur Beurteilung von méglichen bestehenden Elementen des Instituts zur Identifizierung
Auswirkungen durch die Ausniitzung von Schwachstellen in Bezug | Und Bewertung der Cyber-Bedrohungslage, deren Beurtei-
auf die inventarisierten Bestandteile der IKT, sowie die Schnittstel- | lung auf die Auswirkung, der Wahrscheinlichkeit des Auf-
len mit Dritten, und kritischen Daten (vgl. Rz 7, 53, 54). tretens sowie deren Risikobewertung.

19 Beurteilung, ob die institutsspezifischen Bedrohungspotenziale so-

Schutzdispositiv (Rz 64 FINMA-RS 23/1):

trollen zur Identifikation, Steuerung und Uberwachung des logischen
und/oder physischen Zugangs (standardisiert sowie privilegiert) zu

20 | Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- Prifung der operativen Wirksamkeit der Kontrollen zur Ge-
trollen zur Gewahrung des logischen und/oder physischen Zugangs wahrung des logischen und/oder physischen Zugangs zu
(standardisiert sowie privilegiert) zu den inventarisierten Bestandtei- den inventarisierten kritischen Bestandteilen der IKT sowie
len der IKT, sowie Schnittstellen mit Dritten (vgl. Rz 53, 54). kritischen Schnittstellen mit Dritten (vgl. Rz 53, 54) auf Ba-

sis einer angemessenen Stichprobe.

21 Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- Prifung der operativen Wirksamkeit der Kontrollen zur (re-
trollen zur (regelmassigen) Bestatigung des logischen und/oder phy- | gelmassigen) Bestatigung des logischen und/oder physi-
sischen Zugangs (standardisiert sowie privilegiert) zu den inventari- schen Zugangs zu den inventarisierten kritischen Bestand-
sierten Bestandteilen der IKT, sowie Schnittstellen mit Dritten (vgl. teilen der IKT sowie kritischen Schnittstellen mit Dritten
Rz 53, 54). (vgl. Rz 7, 53, 54) auf Basis einer angemessenen Stich-

probe.

22 | Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- Prifung der operativen Wirksamkeit der Kontrollen zur

Identifikation, Steuerung und Uberwachung des logischen
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den inventarisierten Bestandteilen der IKT, sowie Schnittstellen mit
Dritten (vgl. Rz 53, 54).

und/oder physischen Zugangs (standardisiert sowie privile-
giert) zu den inventarisierten kritischen Bestandteilen der
IKT, sowie kritischen Schnittstellen mit Dritten (vgl. Rz 53,
54) auf Basis einer angemessenen Stichprobe.

Vertraulichkeit, Integritat und Verflgbarkeit von gespeicherten und
Ubertragenen kritischen Daten.

23 | Beurteilung der Angemessenheit der organisatorischen und techni- Prifung der operativen Wirksamkeit der organisatorischen
schen Massnahmen gegen den unautorisierten Abfluss von kriti- und technischen Massnahmen gegen den unautorisierten
schen Daten (Data Loss Prevention). Abfluss von kritischen Daten auf Basis einer angemesse-

nen Stichprobe.

24 | Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- Prifung der operativen Wirksamkeit der Massnahmen zur
trollen zur Steuerung der Netzwerksicherheit (bspw. Zonierung, Net- | Steuerung der Netzwerksicherheit auf Basis einer ange-
work Access Control [NAC], Firewall, Web Application Firewall messenen Stichprobe.

[WAF], Schutz vor DDoS, Proxyserver).

25 | Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- Prifung der operativen Wirksamkeit der Massnahmen zur
trollen zur Steuerung der Infrastruktursicherheit (z.B. Endpoint De- Steuerung der kritischen Infrastruktur auf Basis einer an-
tection & Response [bzw. XDR], Anti-Virus usw.). gemessenen Stichprobe.

26 | Beurteilung der Angemessenheit der Verfahren, Prozesse und Kon- Prifung der operativen Wirksamkeit der Massnahmen zur
trollen Uber die Sicherstellung der Standardkonfiguration und Sys- Standardkonfiguration und Systemhartung bei kritischen
temhartung (Baseline-Konfiguration und -Hardening) der inventari- Systemen auf Basis einer angemessenen Stichprobe.
sierten Bestandteile der IKT sowie deren kontinuierlichen Einhaltung.

27 | Beurteilung des risikoorientierten Ansatzes zur zeitnahen Schlies- Prifung der operativen Wirksamkeit der Massnahmen zur
sung von Sicherheitsliicken (Patching) bzw. Adressierung von Fehl- Schliessung von hohen oder kritischen Sicherheitsliicken
konfigurationen (Konfigurationsanderung) in Systemen, Anwendun- bei kritischen Systemen auf Basis einer angemessenen
gen oder zugrundeliegender Infrastruktur. Stichprobe.

28 | Beurteilung der Angemessenheit der Vorgaben fiir den Schutz der Prifung der operativen Wirksamkeit der Massnahmen zum

Schutz der Vertraulichkeit, Integritat und Verfligbarkeit von
gespeicherten und Ubertragenen kritischen Daten, z.B.
durch Verschlusselung, auf Basis einer angemessenen
Stichprobe.

Aufzeichnung und Erkennung (Rz 65 FINMA-RS 23/1):

29 | Beurteilung, ob Auffalligkeiten (z. B. abnormes Verhalten) und si-
cherheitsrelevante Ereignisse zeitgerecht mit der Hilfe einer durch-
gangigen Uberwachung der IKT erkannt werden und potenzielle
Auswirkungen dieser Ereignisse angemessen beurteilt werden.

30 | Beurteilung, ob Standardwerte flr zulassige Netzwerkoperationen

und die zu erwartenden Datenfliisse (bspw. bezogen auf Daten-
flisse zwischen unterschiedlichen Netzwerkzonierungen und
Schnittstellen zwischen IKT-Systemen) fiir Anwender und Systeme
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technisch uber SIEM Use-Cases definiert sind und Beurteilung des
Prozesses wie diese auf dem neuesten Stand gehalten werden.

tektion von Cyber-Vorfallen regelmassig aktualisiert und getestet
werden.

31 Beurteilung, ob die inventarisierten kritischen Bestandteile der IKT Prifung auf Basis einer angemessenen Stichprobe, ob alle
und deren Nutzung von Mitarbeitenden und Dritten systematisch und | kritischen inventarisierten Bestandteile der IKT sowie Ge-
durchgangig tiberwacht wird. schéaftsapplikationen Log-Daten an ein zentrales System

- - - liefern und diese entsprechend analysiert werden, um Cy-

32 | Beurteilung der Angemessenheit der technischen Massnahmen zur ber-Vorfalle zu erkennen.

Erkennung von Cyber-Vorfallen aufgrund von definierten Cyberri-
siko-Szenarien (sog. Use Cases).
33 | Beurteilung, ob die Prozesse sowie Handlungsanweisungen zur De-

Reaktion (Rz 66, 68 FINMA-RS 23/1):

lung 05/2020 "Meldepflicht von Cyber-Attacken gemass Art. 29 Abs.
2 FINMAG" im Reaktionsplan bertcksichtigt werden.

34 | Beurteilung der Angemessenheit des Reaktionsplans zur Adressie- Prifung auf Basis einer angemessenen Stichprobe von
rung erkannter Cyber-Vorfélle, insbesondere wie dieser mit internen Elementen, ob der Reaktionsplan im Ereignisfall oder bei
und externen Anspruchsgruppen abgestimmt ist und welche Unter- einem Test effizient und zeitgerecht ausgefihrt wurde.
stlitzung von externen Stellen im Ereignisfall notwendig ist.

35 | Beurteilung der Angemessenheit der Prozesse zur zeithahen Ana- Prifung der operativen Wirksamkeit der Prozesse zur
lyse, Dokumentation und Klassifizierung von Meldungen aus den Analyse und Klassifizierung der Meldungen aus Detekti-
Detektionssystemen (sog. Events). onssystemen (sog. Events).

36 | Beurteilung der Angemessenheit der Prozesse und Massnahmen
(z.B. sog. Playbooks) zur Eingrenzung und Schadensminderung bei
Cyber-Attacken.

37 | Beurteilung, ob die Anforderungen aus der FINMA-Aufsichtsmittei- Prifung der operativen Wirksamkeit auf Basis einer ange-

messenen Stichprobe von teilweise erfolgreichen bzw. er-
folgreichen Cyber-Attacken und ob der Meldeprozess nach
den Anforderungen der FINMA-Aufsichtsmitteilung
05/2020 "Meldepflicht von Cyber-Attacken gemass Art. 29
Abs. 2 FINMAG" eingehalten wurde.

Wiederherstellung (Rz 67 FINMA-RS 23/1):

so dass eine zeitnahe Wiederherstellung der Systeme nach einer
Cyber-Attacke gewahrleistet werden kann.

38 | Beurteilung der Angemessenheit der periodischen Beurteilung und Prifung der operativen Wirksamkeit auf Basis einer ange-
Verbesserung von Reaktions- und Wiederherstellungsprozessen. messenen Stichprobe, ob bei vergangenen Vorfallen ent-
sprechende Lehren dokumentiert und umgesetzt wurden.

39 | Beurteilung der Angemessenheit der Wiederherstellungsprozesse, Prifung auf Basis einer angemessenen Stichprobe von

Elementen, ob die Wiederherstellungsprozesse nach einer
Cyber-Attacke durch angemessene Tests (sog. Walk-
Throughs, Table-Top-Ubungen) verifiziert wurden.
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Verwundbarkeitsanalysen, Penetrationtests und risikobasierte szenariobezogene Cyber-Ubungen (Rz 69, 70 FINMA-RS 23/1):

40

Beurteilung der Angemessenheit der Prozesse zur regelmassigen
Durchfthrung von Verwundbarkeitsanalysen, Penetrationtests und
szenariobasierten Cyber-Ubungen auf Basis von institutsspezifi-
schen Bedrohungspotenzialen.

41

Beurteilung, ob Verwundbarkeitsanalysen und Penetrationtests re-
gelmassig auf allen Bestandteilen der IKT, die lber das Internet er-
reichbar sind, und mindestens bei Systemen, welche fir die Erbrin-
gung von kritischen Prozessen notwendig sind bzw. kritische Daten
beinhalten, durchgefiihrt werden.

42

Beurteilung der Angemessenheit der institutsspezifischen Vorgaben
und Prozesse zum Umgang mit erkannten Schwachstellen und de-
ren risikobasierten Behebung.

Prifung auf Basis einer angemessenen Stichprobe, ob
hohe und kritische Schwachstellen aus Verwundbarkeits-
analysen und Penetrationtests innerhalb der definierten
Vorgaben geschlossen wurden.

43

Beurteilung der Angemessenheit der technischen und personellen
Ressourcen, welche die Anordnung, Durchfiihrung sowie die risiko-
basierte Durchfihrung von Verwundbarkeitsanalysen, Penetration-
tests sowie die szenariobasierten Cyber-Ubungen sicherstellen.

44

Beurteilung, ob die Ergebnisse von Cyber-Ubungen in geeigneter
Form dokumentiert und rapportiert werden.

*hkkkkkkkkkkkkkkhkkkkhkkkkhkkhkkkkkkkkkkk
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