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10. InfoGuard Security Lounge — ein erfolgreiches Jubilaum mit Gber 260 Gasten

Am 26. Juni 2019 fand bereits die zehnte Ausgabe der InfoGuard Security Lounge im Theater Casino Zug statt. Das
diesjahrige Thema: Digitalisierung und Cyberrisiken. Mehr als 260 Gaste folgten der Einladung. Neben den InfoGuard-
Experten, deren Partner und Kunden prasentierten renommierte Referenten wie Marc Henauer vom NDB, der

Professor fiir ICT-Systeme Dr. Hannes P. Lubich sowie der Mentalist Dr. Florian ligen.

Unter dem Motto Digitalisierung wurden an der 10. InfoGuard Security Lounge die Themen Cyber Threats, Cyber Security und
Digital Mindset beleuchtet. Marc Henauer, Chef der Sektion MELANI beim Nachrichtendienst des Bundes (NDB), erdffnete
die Security Lounge mit einem Keynote zum Thema «Cyberrisiken — Bedrohungslage und Herausforderungen». Dabei deckte
er zwei besorgniserregende Entwicklungen auf: Erstens, vergangene Vorfélle zeigen, dass staatliche und kriminelle Akteure
bewusst physische Effekte und Menschenleben in Kauf nehmen und zweitens, dass durch die Digitalisierung von physischen
Prozessen auch «ungewollte» Kollateralschaden in Kauf genommen werden. Diese Entwicklung muss deshalb zwingend in
das Risikomanagement einfliessen. Im Anschluss referierte Mathias Fuchs, Head of Investigation & Intelligence bei InfoGuard
Uber Insider Threats. Er betonte, dass trotz der steigenden Anzahl Cyberrisiken und -attacken die Bedrohung vom Innern des
Unternehmens nicht vergessen werden darf. Wie schon im letzten Jahr, stiess die Prasentation vom InfoGuard Red Team auf
grosses Interesse. Luca Cappiello, Head Penetration Testing & Research, und Reza Hedayat, Head of Security Innovation,
zeigten wie ein simulierter Cyberangriff des InfoGuard Red Teams ablauft und welchen Nutzen die Kunden von einer solchen
Uberprifung ziehen kénnen.

Prof. Dr. Hannes P. Lubich, Spezialist auf dem Gebiet ICT System Management der Hochschule fur Technik & FHNW, zeigte
in seinem Vortrag «Informationssicherheit 2029 — alte Bekannte und neue Gegner» auf, welche Cyberrisiken uns in der Zukunft
weiter beschéaftigen und welche neuen dazukommen. So prophezeit er, dass durch neue Computer Paradigmen, die
zunehmende Netzwerk-Komplexitat sowie die langen und dynamischen Wertschépfungsketten neue Cyberrisiken entstehen
und daher die Starkung der Cyber Resilience sowie die Pravention und Detektion immer wichtiger werden.

Technologie alleine reicht nicht, um die Digitalisierung erfolgreich zu meistern — auch das Mindset muss stimmen. Dieser
Meinung ist der Mentalist Dr. Florian llgen, der das Geheimnis des digitalen Wandels insbesondere im «Digital Mindset» sieht.
In seiner packenden Show zeigte llgen, wie stark das Unterbewusstsein die eigene Wahrnehmung und Entscheide beeinflusst.
Er appellierte dabei an mehr Leidenschaft und Emotionen, denn nur so lassen sich neue Wege beschreiten, alltdgliche
Veranderungen meistern und innovative Ideen umsetzen. Diese positive Einstellung ist der Schlissel zu unserem Digital

Mindset und die Voraussetzung optimal vom Digitalen Wandel zu profitieren.

Best Practices von Kunden und die Technologie zur Digitalisierung

Auch in diesem Jahr prasentierten Kunden von InfoGuard, wie sie die Herausforderungen der Cyber Security erfolgreich
meistern. So zeigte die Stadt Zurich/OlZ, wie ihr Security Operation Center aufgebaut ist, wéhrend die Hypothekarbank
Lenzburg ihre Vision des Bankings in der Zukunft vorstellte — inkl. der Hiirden in Bezug auf Cyber Security. Als Drittes zeigte
die Lebensversicherung Pax, welche spezifischen Herausforderungen im Versicherungsbereich warten und berichtete von
ihren Erfahrungen aus einer simulierten Cyberattacke von InfoGuard.

Daneben zeigten die Security-Partner, welche Technologien die Digitalisierung vorantreiben. So werden nach Markus Nispel
von Extreme Networks Machine Learning und Kinstliche Intelligenz eine zentrale Rolle spielen, wenn es um die Automation
von Netzwerk- und loT-Sicherheit geht. Christopher J. Hodson von Tanium erlauterte anschliessend, weshalb Endpoint
Detection & Response (EDR) fur eine effektive und effiziente Cyber Defence so wichtig sind — aber auch, weshalb die

Pravention nicht vernachlassigt werden darf.
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InfoGuard pramierte anlasslich der Security Lounge auch wieder ihre Partner. Den Award als «Best Partner of the Year 2019»
erhielt Tanium. Palo Alto Networks wurde als «Innovation Partner of the Year 2019» ausgezeichnet. Die zehnte Ausgabe der
Security Lounge war auch in diesem Jahr wieder ein voller Erfolg, der bei herrlichstem Wetter, guten Gesprachen,
kulinarischen Kdstlichkeiten und Live-Musik im Theater Casino Zug ausgeklungen wurde.

Thomas Meier, CEO von InfoGuard, zieht eine positive Bilanz: «Die Security Lounge hat auch in diesem Jahr wieder unsere
Erwartungen Ubertroffen. Wiederum zéhlten wir Gber 260 Besucher, die nebst spannenden Prasentationen unserer Keynote-
Speaker, Kunden und Partner auch den Austausch mit anderen Netzwerk- und Sicherheitsverantwortlichen sehr geschatzt
haben. Wir schauen zurlick auf zehn erfolgreiche Veranstaltungen und freuen uns schon jetzt auf die nachste Ausgabe am
17. Juni 2020.»
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Die InfoGuard AG ist spezialisiert auf umfassende Cyber Security. Zu ihren Kompetenzen zahlen
SWISS CYBER SECURITY  magsgeschneiderte Dienstleistungen im Bereich der Sicherheitsberatung und Security Audits sowie in der
Architektur und Integration fuhrender Netzwerk- und Security-Losungen. State-of-the-Art Cloud-, Managed- und Cyber Defence-Services
erbringt der Schweizer Cyber Security Experte aus dem ISO 27001 zertifizierten InfoGuard Cyber Defence Center in der Schweiz.
InfoGuard hat ihren Hauptsitz in Baar / Zug und eine Niederlassung in Bern. Uber 120 Sicherheitsexperten sorgen sich tagtdglich um die
Cyber Security bei Giber 300 Kunden in der Schweiz.

/-/ \\\ InfoGuard ist ISO/IEC 27001:2013 zertifiziert.
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Weitere Informationen Uber Produkte und Dienstleistungen der InfoGuard AG sowie sdmtliche Medienmitteilungen sind abrufbar unter:
https://www.infoguard.ch

Impressionen zur InfoGuard Security Lounge finden Sie unter: https://www.infoguard.ch/de/gallerie
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